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INTRODUCCION

El alto impacto que ha generado las nuevas Tecnologias de la Informacion y las
Comunicaciones en el ambito nacional y especialmente en el desarrollo de las entidades
publicas, ha convertido el uso de las herramientas computacionales en un instrumento
organizacional-transversal, que aporta valor agregado dentro de un modelo de gestion
integral por procesos.

Es asi, como se requiere contar una infraestructura tecnolégica robusta en donde se pueda
procesar, sintetizar, recuperar y presentar informacion segun las necesidades de forma
diversa para la toma de decisiones. De igual manera, se ha dispuesto de un conjunto de
soportes y canales para el tratamiento y acceso a la informacién, para disefar, registrar,
almacenar y difundir contenidos digitalizados hacia los denominados “grupos de interés”.

La Contraloria de Bogot4 D.C. no puede estar ajena a esta realidad, por lo que debe ser
dotada de instrumentos que le permitan el logro de dicho cometido, maxime cuando se han
expedido normas que generan tal obligacion para las entidades publicas. La permanente
modernizacién de las entidades y el avance acelerado de la tecnologia en el manejo y
administracion de la informacién han creado dependencia cada vez mayor de las TIC, para
cumplir de manera eficiente con su misién y los objetivos estratégicos. Es asi como la
actualizacion constante de la plataforma tecnoldgica es una decision que no da espera para
el mejoramiento de los procesos misionales y de apoyo, y para el caso de nuestra Entidad,
esta actualizacion va encaminada hacia la modernizacion y fortalecimiento del Control Fiscal
y la lucha contra la corrupcion.

La realidad actual en materia de necesidades de informacion y la forma como se procesa
incide en la productividad y logro de objetivos institucionales, tema en el cual, la informacion
y de las comunicaciones, toma gran protagonismo por lo cual, las normas expedidas por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones como también
estandares internacionales como ITIL, COBIT, e ISO 27001, se encaminan a la aplicacion
de “buenas practicas” y la prestacion de servicios de Tl con niveles de calidad y en
condiciones seguras.

Con base en lo anterior se formuld, inscribié y aprob6 en el Banco de Proyectos Distrital, el
Proyecto de Inversion "Fortalecimiento de la Capacidad Institucional para un Control Fiscal
Efectivo y Transparente”, el cual contempla como Objetivo General “Fortalecer la capacidad
institucional mediante la construccion de una infraestructura de servicios robusta, accesible,
confiable y de alta disponibilidad, el fortalecimiento de las competencias de los funcionarios
y la mejora de la infraestructura fisica; con el fin de lograr un control fiscal mas efectivo .
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Es asi, como enmarcados en los lineamientos generados por el Ministerio TIC, Entidad que
ha venido trabajando en el fortalecimiento de la gestién Tl en el Estado y en las directrices
de la Alta Consejeria Distrital de TIC quien ha liderado la formulacién, articulacion y
seguimiento de las politicas, lineamientos y directrices Distritales en esta materia, la
Direccion de las Tecnologias de la Informacion de las Comunicaciones de la Contraloria de
Bogota , ha generado el presente documento para la formulacion y actualizacién del Plan
Estratégico de las Tecnologias de la Informacién y las Comunicaciones — PETIC 2016-2020,
el cual contribuird a optimizar la orientacion de los recursos asignados al &rea tecnoldgica y
a fijar de manera armonica las soluciones de hardware, software y conectividad que requiere
la Contraloria de Bogota a mediano y largo plazo desde su contexto MISIONAL; es decir,
enfocada sobre el deber ser y el deber funcional de la entidad, en términos de acceso,
manejo y control de un activo tan representativo a nivel institucional como es LA
INFORMACION.

Para el presente documento, se integran los esfuerzos generados por la Direccion de TIC
en la definicién de las politicas, procedimientos, el disefio conceptual de la arquitectura y la
misma arquitectura de procesos de la Contraloria de Bogota, con los resultados de la
ejecucion de las estrategias incluidas en el PETIC 2013-2015, complementandolos con
nuevos proyectos y empleando marcos de referencia reconocidos como los del MINTIC,
ITIL®, e ISO 27001.

1 ANTECEDENTES DEL PLAN ESTRATEGICO DEL TECNOLOGIAS

En la ejecucién de los Planes Estratégicos anteriores se encaminaron todos los recursos y
esfuerzos en la implementacion de una plataforma tecnolégica que sirviera de soporte para
la generacion de servicios y sistemas de informacion para todos los procesos de la Entidad,
gue permitiera la 6ptima administracion y manejo de la informacion y facilitar la toma de
decisiones, dando cumplimiento a los objetivos planteados en los diferentes Planes
Estratégicos anteriores. Siendo consecuente con, la importancia que la Alta Direccion le ha
dado al fortalecimiento de las TIC se ha evidenciado en la formulacion del PEI 2016-2020,
al considerar un objetivo estratégico especifico para el posicionar a la Contraloria de Bogota
a la vanguardia de las Tecnologias de la Informacion y las Comunicaciones para
potencializar los procesos y fortalecer el ejercicio del control fiscal y ademas, adelantar las
gestiones para garantizar los recursos presupuestales para su cumplimiento.

En el presente documento se plasma el estado actual de la plataforma, se realiza un analisis
estratégico de la Direccion de Tecnologias de la Informacion y las Comunicaciones y se
priorizan una serie de actividades que se considera deben ejecutarse a corto y mediano
plazo para consolidar una plataforma moderna, completa y segura que cumpla con las
expectativas de las dependencias y los usuarios para facilitar el manejo y administracion de
la informacién y coadyuvar a lograr finalmente la modernizacion del control fiscal.
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2 OBJETIVO

Presentar las estrategias y actividades de tecnologia que la Contraloria de Bogota requiere
para apoyar el cumplimiento del Plan Estratégico Institucional para el periodo comprendido
entre los aflos 2016 a 2020 asegurando un modelo de TIC que soporte adecuadamente los
procesos misionales de la Entidad, entendiendo que la Mision de la Direccion de TIC es
garantizar y potenciar la base tecnolégica y de comunicaciones que apalanque la
transformacion y las estrategias de la Institucion.

2.1 Objetivos especificos

Identificar los proyectos de tecnologias para la vigencia 2016-2020 que apoyen la gestion
de los procesos de la Contraloria de Bogota y el cumplimiento de la mision institucional.

Definir los recursos técnicos y financieros que requiere la implementacion de los proyectos
de Tl en la vigencia 2016-2020.

Mantener actualizada la infraestructura tecnoldgica de la Contraloria de Bogota a las
exigencias y necesidades de los procesos, mediante la adquisicion, actualizacion o
mantenimiento del software o hardware que la conforman.

Mejorar el nivel de seguridad de los activos de informacion y la informacién en la Contraloria
de Bogota a través de la implementacion de la Estrategia de Gobierno en Linea.

3 ALCANCE

Este PETIC describe las iniciativas, estrategias y proyectos de Tecnologias de Informacion
gue se propone la Direccién de Tecnologias de la Informacion y las Comunicaciones para
la vigencia 2016 - 2020 para apoyar el cumplimiento de los objetivos misionales de la
Contraloria de Bogota , mas especificamente el Objetivo Corporativo cinco:

ESTAR A LA VANGUARDIA DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES QUE POTENCIALICEN LOS PROCESOS Y FORTALEZCAN EL
EJERCICIO DEL CONTROL FISCAL.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones inicia con una
descripcion de la situacion actual de la Contraloria de Bogota en Tecnologia y finaliza con
la descripcién de los proyectos que se implementaran para la vigencia 2016-2020.

Los proyectos se definen conforme a las tres (3) estrategias definidas para cumplir el
Objetivo Estratégico antes mencionado.
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4 MARCO LEGAL

El PETIC se encuentra alineado al marco normativo definido para la Contraloria de Bogota,
y detalla la normatividad a partir de la cual tienen sustento el desarrollo e implementacion
de la tecnologia y los sistemas de informacion en la Entidad, como se muestra en la Tabla

a continuacion.

Tabla 1 — Base Legal

TIPO DE NORMA FECHA DESCRIPCION
Por la cual se definen Principios y conceptos sobre la sociedad
Ley 1341 de 2009 30/07/2009 de la qu,rmacmn y la organizacion de las Tecnologias de I_a
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones
Por la cual se dictan normas orientadas a fortalecer los
Ley 1474 de 2011 12/07/2011 | mecanismos de prevencion, investigacion y sancién de actos
de corrupcién y la efectividad del control de la gestion publica.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 de 2014 03/06/2014 | Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.
Por medio del cual se expide el Decreto Unico Reglamentario
g)oef;eto 1078 de 26/05/2015 |del Sector de Tecnologias de la Informacion y las
Comunicaciones. ]
Decreto 1081 de 26/05/2015 Por medio del cual se expide el Decreto Reglamentario Unico
2015 del Sector Presidencia de la Republica.
SONPES 3854de | 11/04/2016 | Politica nacional de seguridad digital
Acuerdo 658 de 2016 | 21/12/2016 |Por el cual se dictan normas sobre organizacion y
del Concejo de funcionamiento de la Contraloria de Bogota, se modifica su
Bogota estructura organica e interna, se fijan las funciones de sus
dependencias, se modifica su planta de personal y se dictan
otras disposiciones.
Acuerdo 664 de 2017 o .
del Concejo de 26/03/2017 Por el cual se modifica parcialmente el Acuerdo 658 del 21 de

Bogota

diciembre de 2016.

Fuente: Elaboracion propia.

5 DEFINICIONES

Amenaza: Violacién potencial de la seguridad.

Amenaza informatica: La aparicion de una situacién potencial o actual donde un agente
tiene la capacidad de generar una agresion cibernética contra la poblacion, el territorio y la
organizacién politica del Estado. (Ministerio de Defensa de Colombia)
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Andlisis de Brecha: Se refiere a la identificacion, comparacién y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada. Permite planear las
arquitecturas de transicidbn necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas
de informacion y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Arquitectura Empresarial: La Arquitectura Empresarial es una metodologia que, basada
en una vision integral de las organizaciones, permite alinear procesos, datos, aplicaciones
e infraestructura tecnoldgica con los objetivos estratégicos del negocio o con la razén de ser
de la entidad. Su principal objetivo es garantizar la correcta alineacion de la tecnologia y los
procesos de negocio en una organizacion, con el proposito de alcanzar el cumplimiento de
Sus objetivos estratégicos.

Arquitectura de referencia: Es una descripcion genérica de los componentes de una
aplicacion y las relaciones entre ellos, la cual se convierte en una plantilla de solucion que
provee un conjunto de patrones de disefio, marcos de trabajo y vocabulario coman.

Arquitectura de sistemas de informacién: Incluye la descripcion detallada de cada una
de los sistemas de informacién y las relaciones entre ellos. Cada sistema de informacion
deben contar con una ficha técnica que los describa.

Ataque cibernético: Accidn organizada y/o premeditada de una o mas personas para
causar dafio o problemas a un sistema informético a través del ciberespacio. (Ministerio de
Defensa de Colombia)

BotNet: Es el nombre que se le da a una red de ordenadores que combina sus recursos
para realizar una tarea comun repartiendo la carga de trabajo entre todos los ordenadores).

Catalogo de servicios: El Portafolio o Catalogo de Servicios y Productos proporciona una
referencia estratégica y técnica clave dentro de la organizacién, ofreciendo una descripcion
detallada de todos los servicios que se prestan y los recursos asignados para ello. Ademas,
incluye informacion sobre todos los servicios que alguna vez ha prestado, presta o prestara
la organizacion y se centra en los que pueden interesar a los clientes.

CERT: (Computer Emergency Response Team) Equipo de Respuesta a Emergencias
cibernéticas.
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Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o
incidente de naturaleza cibernética que afecte la soberania nacional.

Ciberdelincuencia: Acciones ilicitas que son cometidas mediante la utilizacion de un bien
o servicio informatico. (Ministerio de Defensa de Colombia)

Ciberdelito / Delito Cibernético: Actividad delictiva o abusiva relacionada con los
ordenadores y las redes de comunicaciones, bien porque se utilice el ordenador como
herramienta del delito, bien porque sea el sistema informatico (o0 sus datos) el objetivo del
delito. (Ministerio de Defensa de Colombia)

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion entre usuarios.
(Resolucién CRC 2258 de 2009).

Cibernética: Ciencia o disciplina que estudia los mecanismos automaticos de comunicacién
y de control o técnica de funcionamiento de las conexiones de los seres vivos y de las
maquinas.

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Ciberterrorismo: La convergencia del terrorismo y ciberespacio con el fin de atacar
ilegalmente ordenadores, redes e informacién almacenada en ellos, incluye violencia contra
personas o propiedades o, al menos, genera el miedo. Abarca asesinatos, explosiones,
contaminacion de aguas o grandes pérdidas econdmicas, entre otras acciones.

COBIT: (Control Objectives for Information Systems and related Technology) que traduce
Objetivos de Control para Tecnologia de Informacién y Tecnologias relacionadas, es un
modelo utilizado para auditar los sistemas de informacion de toda la organizacion,
incluyendo los computadores personales y las redes. EI COBIT evalta la capacidad que
tiene los sistemas, desde los diferentes sectores de la organizacion, de generar informacion
pertinente y confiable para la consecuciébn de los objetivos establecidos en una
organizacion.

Convergencia: Evolucion coordinada de redes que antes eran independientes hacia una
uniformidad que permita el soporte comun de servicios y aplicaciones.

Criterios de aceptacion: Son un conjunto preciso y bien definido de condiciones que un
producto que se va a adquirir o construir debe satisfacer en el momento de su entrega, para
gue sea aceptado por una entidad.
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CSIRT: (Computer Security Incident Response Team) Equipo de Respuesta a Incidentes de
Seguridad cibernética, por su sigla en inglés. (http:// www.first.org)

DDoS: De las siglas en inglés Distributed Denial of Service. Ataques Distribuidos de
Denegacion de Servicio. (http://www.rediris.es)

DOS (Denial of Service): Denegacion de servicio. Servicio no disponible a una persona o
proceso (aplicacion) cuando es necesario (disponibilidad). (http://www.rediris.es)

Estandares: En el contexto de TI, un estandar es un documento que contiene un conjunto
de especificaciones técnicas de aplicacion voluntaria, que ha sido construido a través de
consenso y que refleja la experiencia y las mejores practicas en un area en particular.

Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir
el logro de su misiébn de una manera eficaz. La Estrategia Tl es una parte integral de la
estrategia de una entidad.

Estrategia GEL (Gobierno den Linea): Gobierno en linea es el nombre que recibe la
estrategia de gobierno electrénico (e-goverment) en Colombia, que busca construir un
Estado mas eficiente, mas transparente y mas participativo gracias a las TIC.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion que
alinean los procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar
valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El
gobierno de TI, gestiona y controla los riesgos, mide el desempefio de Tl, busca optimizar
las inversiones de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de
Tl, es parte del gobierno corporativo o empresarial.

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (Tl), con el propdsito de agregar valor
para la organizaciéon. La gestion de Tl permite a una organizacion optimizar los recursos,
mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.

Incidente Informéatico: Cualquier evento adverso real o sospechado en relacion con la
seguridad de sistemas de computaciéon o] redes de computaciéon
http://www.cert.org/csirts/csirt_faq.html CERT/CC.

Indicador: En el contexto de la informatica, un indicador es una medida de logro de algun
objetivo planteado.
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Informacidn: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, proposito y contexto. La informacion sirve como evidencia de las actuaciones de
las entidades. Un documento se considera informacién y debe ser gestionado como tal.

Infraestructura critica: Es el conjunto de computadores, sistemas computacionales, redes
de telecomunicaciones, datos e informacion, cuya destruccion o interferencia puede debilitar
o impactar en la seguridad de la economia, salud publica, o la combinacién de ellas, en una
nacion. (Resoluciéon CRC 2258 de 2009)

IP (Internet Protocol): Etiqueta numérica que identifica, de manera logica y jerarquica, a
una interfaz (elemento de comunicacién/conexion) de un dispositivo (habitualmente una
computadora) dentro de una red que utilice el protocolo IP. (http://www.iso.org)

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una
agrupacion de organizaciones nacionales de normalizacion cuyo objetivo es establecer,
promocionar y gestionar estandares. (http://www.iso.org)

ISO 27001: Estandar para sistemas de gestion de la seguridad de la informacion adoptado
por ISO transcribiendo la segunda parte de BS 7799. Es certificable. (http://www.iso.org)

ISO 27002: Codigo de buenas practicas en gestion de la seguridad de la informacion
(transcripcion de ISO 17799). No es certificable. (http://www.iso.org)

ISP: Proveedores de servicios de internet. En Colombia estos entes brindan adicionalmente
servicios de telefonia y television, convirtiéndose de esta manera en unos prestadores de
servicios integrales de telecomunicaciones.

ITIL (IT Infrastructure Library, biblioteca de infraestructura de TI): Marco de referencia que
describe un conjunto de mejores practicas y recomendaciones para la administracion de
servicios de TI, con un enfoque de administracion de procesos.

Logs: Registro oficial de eventos durante un rango de tiempo en particular. Para los
profesionales en seguridad informatica es usado para registrar datos o informacién sobre
quién, qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular o
aplicacion.

Mejores practicas: Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

NAP (Network Acces Point) Colombia: Punto de conexion nacional de las redes de las
empresas que proveen el servicio de acceso de Internet en Colombia, con el cual se logra
que el tréfico de Internet que tiene origen y destino en nuestro pais, utilice solamente
canales locales o nacionales. (www.nap.com.co)
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NTC5411- 1 Gestibn de la seguridad de la tecnologia de la informacién y las
comunicaciones. (Catalogo publicaciones ICONTEC Internacional)

Nube: Término usado para referirse a la computacion en la nube (cloud computing). Trata
de los servicios en la web que proveen caracteristicas basicas y avanzadas de
procesamiento y almacenamiento.

Politica de TI: Es una directriz u orientacion que tiene el propésito de establecer pautas
para lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para
dirigir las decisiones, para asegurar la consistencia y el apropiado desarrollo e
implementacion de los procesos, estandares, roles, actividades y servicios de TI.

PETIC: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios,
unos indicadores, un mapa de ruta, un plan de comunicacion y una descripcion de todos los
demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan estratégico. EI PETIC hace parte integral de la
estrategia de la institucién. Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETIC.

Riesgo Informéatico: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. (ISO Guia
73:2002)

Roles: Conjunto de responsabilidades y actividades asignadas a una persona o grupo de
personas para apoyar la adopcién y aplicacion del Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Seguridad Légica: Consiste en la aplicacién de barreras que resguarden el acceso a los
datos y séOlo se permite acceder a ellos a las personas autorizadas. (http://www.segu-
info.com)

Servicios Electronicos (e-Services): se refiere a la mejora en la facilitacion de los servicios
publicos a los ciudadanos a traves del ciberespacio.

Tablero de Indicadores: Es un conjunto de indicadores cuya medicién y seguimiento
periddico brindard un mayor conocimiento sobre la situacion real de una institucién y el
avance en el logro de sus objetivos. Un tablero de indicadores incluye una mezcla de
indicadores estratégicos, tacticos y operativos.

Telecomunicaciones: Toda transmision y recepcién de signos, sefales, escritos, imagenes
y sonidos, datos o informacion de cualquier naturaleza por hilo, radiofrecuencia, medios
Opticos u otros sistemas electromagnéticos. (Resolucion Min TIC 202 de 2010).
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TIC (Tecnologias de la Informacién y las Comunicaciones): Conjunto de recursos,
herramientas, equipos, programas informaticos aplicaciones, redes y medios; que permiten
la compilacion, procesamiento, almacenamiento, transmision de informacion como voz,
datos, texto, video e imagenes. (Ley 1341/2009 TIC)

Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer
un conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Ti
genera y entrega valor a una institucion mediante la implementacion de los servicios de TI.
La entrega de valor es una medida abstracta, dificil de cuantificar directamente, pero que se
puede calcular con el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional
que apoya.

Visién estratégica: Es la definicién de alto nivel de los objetivos que se pretenden lograr y
de la manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision
estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios en las
necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.

6 RUPTURAS ESTRATEGICAS

Durante la vigencia del PETIC 2016-2020, la Direccién de Tecnologias de la Informacion y
las Comunicaciones orientara las acciones en la Contraloria de Bogota con miras a mejorar
la Gestion de Tl y la seguridad de la informacién para apoyar de una manera mas eficiente
a los procesos de la Contraloria de Bogota con informacion oportuna, confiable y disponible.

Con el modelo integral de gestion estratégica IT4+ se alinearan las estrategias de Tl con el
Plan estratégico Institucional integrando los seis dominios (6) de la Arquitectura
Empresarial: Estrategia de TIl, Gobierno de TI, Andlisis de informacién, Sistemas de
informacion, Gestion de servicios tecnoldgicos, Apropiacion y uso.

Teniendo en cuenta el modelo de gestion Integral IT4+ en la Contraloria de Bogotd, se han
identificado las siguientes rupturas estratégicas:

La tecnologia debe ser considerada un factor de valor estratégico para la Entidad.
La gestion de Tl requiere una gerencia integral orientada a resultados.

La informacion debe ser mas oportuna, mas confiable y con mayor detalle.
Necesidad de aumento de la capacidad de analisis de informacion en todas las areas.
Contar con el liderazgo al interior de la entidad para la gestion de sistemas de
informacion.

Necesidad de definir estandares de seguridad, integracion e interoperabilidad.
Fortalecer el equipo humano de la Entidad y desarrollar sus capacidades de uso y
apropiacion de TIC

VV VVVVY
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7 ANALISIS DE LA SITUACION ACTUAL

7.1 Estrategiade TI

La Contraloria de Bogota es una entidad publica del nivel territorial, con sede principal y 4
sedes externas ubicadas en la ciudad de Bogota. Pertenece a los Organismos de Control y
su funcién principal es la de vigilar la gestién fiscal de la Administracion Distrital. Su
estructura interna se encuentra definida en el Articulo 10 del Acuerdo 658 de 2016
modificado parcialmente por el acuerdo 664 de 2017.

@ ORGANIGRAMA (ACUERDO 658 DE 2016, ART. 10)
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Figura 1- Organigrama de la Contraloria de Bogota D.C.

La Entidad, adopté el modelo de gestién con enfoque a procesos y esté certificada en la
norma 1SO 9001:2015, Norma ISO 14001:2015. El Sistema Integrado de Gestion esta
conformado por 4 subsistemas: Subsistema de Gestion de Calidad — SGC, Subsistema de
Gestion Ambiental — SGA, Subsistema de Gestion de la Seguridad y Salud en el Trabajo —
SG-SST y Subsistema Interno de Gestidon Documental y Archivo — SIGA. Actualmente la
Direccion de TIC se encuentra desarrollando las actividades de la fase de implementacion
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del Subsistema de Seguridad y Privacidad de la Informacion para la Contraloria de Bogotéa
conforme al modelo del MINITIC, con el fin de garantizar la confidencialidad, integralidad y
disponibilidad de la informacion.

El mapa de procesos permite visualizar todos los procesos que existen en la Entidad y la
articulacion entre ellos, garantizando la eficacia, eficiencia y efectividad de los procesos. El
mapa de procesos actual de la entidad, es como se muestra en la siguiente gréafica.

MAPA DE PROCESOS CONTRAQEI'A DE BOGOTA D.C.

_

PROCESOS MISIONALES

ESTUDIOS VIGILANCIA RESPONSABILIDAD
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Figura 2— Mapa de Procesos de la Contraloria de Bogota D.C.

La Contraloria de Bogota, desarrolla su mision y objetivos a través de once (11) procesos,
clasificados de la siguiente forma:

Procesos Estratéqgicos: Estos procesos direccionan a la entidad en la definicion y
cumplimiento de sus objetivos, metas y estrategias en pro de su mejoramiento continuo.
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Proceso direccionamiento estratégico.
Dependencias que integran el proceso:

e Despacho del Contralor de Bogota.
e Despacho del Contralor Auxiliar.
e Direccion de Planeacion.

Proceso Participacion Ciudadana y Comunicacion con Partes Interesadas.
Dependencias que integran el proceso:

Direccion de Apoyo al Despacho.

Direccion de Participacion Ciudadana y Desarrollo Local.
Subdireccion de Gestion Local.

Gerencias de Localidades.

Oficina Asesora de Comunicaciones.

Proceso Misionales: Desarrollan el objeto social de la entidad a través de la ejecucion de
las funciones.

Proceso Estudios de Economia y Politica Puablica
Dependencias que integran el proceso:

Direccion de Estudios de Economia y Politica Publica.
Subdireccion de Estudios Econémicos y Fiscales.

Subdireccion de Estadistica y Andlisis Presupuestal y Financiero.
Subdireccion de Evaluacion de Politica Pablica.

Proceso Vigilanciay Control a la Gestién Fiscal
Dependencias que integran el proceso:

Despacho del Contralor Auxiliar.

Direccion de Planeacion.

Subdireccion de Analisis, Estadisticas e Indicadores.
Direcciones Sectoriales de Fiscalizacion.
Subdirecciones de Fiscalizacion.

Gerencias de Localidades.

Direccion de Reaccion Inmediata.

Proceso Responsabilidad Fiscal y Jurisdiccion Coactiva
Dependencias que integran el proceso:

e Direccion de Responsabilidad Fiscal y Jurisdiccion Coactiva.
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Subdireccion del Proceso de Responsabilidad Fiscal
Subdireccion de Jurisdiccion Coactiva.
Direccion de Reacciéon Inmediata.

Proceso de Apoyo: Son los encargados de brindar y soportar el desarrollo y ejecucién de

las actividades del negocio a través del talento humano, recursos fisicos, mecanismos de
gestidbn documental, asesoria y acompafiamiento juridico, el otorgamiento de recursos
financieros y el control del cumplimiento normativo y buen desarrollo de las actividades.

Proceso Gestion Juridica
Dependencias que integran el proceso:

Oficina Asesora Juridica.

Proceso Gestion del Talento Humano
Dependencias que integran el proceso:

Direccion de Talento Humano.
Subdireccion de Carrera Administrativa.
Subdireccion de Gestion de Talento Humano.

Subdireccion de Capacitacion y Cooperacion Técnica.

Subdireccion de Bienestar Social.
Oficina Asuntos Disciplinarios.

Proceso Gestion Administrativa y Financiera
Dependencias que integran el proceso:

Direccion Administrativa y Financiera.
Subdireccion Financiera.
Subdireccion de Contratacion.
Subdireccion Recursos Materiales.
Subdireccion Servicios Generales.

Proceso Gestiéon de Tecnologias de la Informacion
Dependencias que integran el proceso:

Direccion de Tecnologias de la Informacion y las Comunicaciones.

Subdireccion de la Gestion de la Informacion.
Subdireccion de Recursos Tecnoldgicos.

Proceso Gestion Documental
Dependencias que integran el proceso:
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e Direccion Administrativa y Financiera.
e Subdireccion de Servicios Generales.

Proceso Evaluacion y Mejora
Dependencias que integran el proceso:

e Oficina de Control Interno

Para la atencién al ciudadano la Contraloria de Bogota cuenta con canales de contacto
como son la oficina del Centro de Atencién al Ciudadano ubicada en la sede principal, portal
web institucional, redes sociales y espacio virtual para la recepcion de Solicitudes de
Informacién publica.

Con el Acuerdo 658 la Direccion de Tecnologias de la Informacion y las Comunicaciones se
estructuré internamente en dos subdirecciones: La Subdireccion de Gestidén de Informacion
y la Subdireccion de Recursos Tecnoldgicos, cuyas funciones se encuentran relacionadas
en los Articulos 41 y 42 del Acuerdo Distrital 658 de 2016.

Para los proyectos de la implementacion de la Estrategia de Gobierno en Linea y Seguridad
de la Informacion, la entidad cuenta con el Comité de Seguridad de la Informacion y
Gobierno en Linea SIGEL creado mediante Resolucion Reglamentaria 070 de diciembre
28 de 2015 y mediante Resolucion Reglamentaria 022 de julio de 2016 adopté las Politicas
de Seguridad y Privacidad de la Informacién. También, el 30 de noviembre de 2016 fue
aprobado por el Comité Directivo de la entidad el Plan de Contingencias de TI.

Para lograr la alineacion de la estrategia de Tl con la estrategia de la entidad, es necesario
conocer la mision y vision de la Contraloria de Bogota:

Misién

La Contraloria de Bogota, es la entidad que vigila la gestion fiscal de la Administracion
Distrital y de los particulares que manejan fondos o bienes publicos, en aras del
mejoramiento de la calidad de vida de los ciudadanos del Distrito Capital.

Visién

En el afio 2020, la Contraloria de Bogota, sera reconocida por los ciudadanos como una
entidad confiable por su efectividad en la vigilancia y control del uso adecuado de los
recursos publicos, fundada en la participacion ciudadana, la sostenibilidad y el uso de la
tecnologia.
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El Plan de Desarrollo Distrital, “Bogota Mejor para Todos” se encuentran definidos los cuatro
(4) Ejes Transversales, el de “Gobierno Legitimo, Eficiencia Administrativa y Fortalecimiento
Local”. De acuerdo al proyecto de inversion el propésito de fortalecer la infraestructura de
tecnologias de la informacién y las comunicaciones de la Contraloria de Bogota es
necesario para optimizar la funcién de vigilancia a la gestion fiscal, convirtiéndose en una
herramienta fundamental para el manejo, administraciéon, control y seguridad de la
INFORMACION, en el proceso de mejoramiento continuo de éste Ente de Control Fiscal.

Teniendo en cuenta el Plan de Desarrollo Distrital, la entidad formul6 el Plan Estratégico
Institucional 2016-2020 — “UNA CONTRALORIA ALIADA CON BOGOTA”, estableciendo las
lineas de accidn y estrategias que la Entidad se propone adelantar en el corto y mediano
plazo, orientada al cumplimiento de la misién institucional, de acuerdo con lo establecido en
articulo 129 de la Ley 1474 de 2011, las cuales se muestran a continuacion, haciendo
énfasis en el objetivo No. 5, “Estar a la vanguardia de las tecnologias de la informacion y
las comunicaciones - TIC, que potencialicen los procesos y fortalezcan el ejercicio de control
fiscal”.

Tabla 2 —Plan Estratégico Institucional PEI — 2016-2020
OBJETIVOS

ESTRATEGIAS

1.1. Orientar el ejercicio de la vigilancia y control fiscal a resultados
efectivos que contribuyan al mejoramiento de la calidad de vida de los
ciudadanos.

1.2. Fortalecer el Proceso de Responsabilidad Fiscal y Jurisdiccion
Coactiva, a través de la articulacién con el proceso auditor y haciendo

1. Fortalecer la vigilancia | gfactivo el mecanismo de oralidad.

y control a la gestidn
fiscal desde los
resultados y el impacto.

1.3. Lograr mayor efectividad en la evaluacion de las politicas
publicas para contribuir en la sostenibilidad de la ciudad.

1.4. Fortalecer los estudios e informes macroecondmicos, sociales y
ambientales como eje central del ejercicio auditor.

1.5. Mejorar los resultados de la Entidad, a través del fortalecimiento
del mecanismo de Beneficios del Control Fiscal.

2.1. Fortalecer los mecanismos de control social e instrumentos de

2. Vincular a la
ciudadania en el
ejercicio del control fiscal
para que genere
insumos al proceso
auditor y sea aliada en el
control de los recursos
publicos.

interaccion para mejorar el ejercicio del control social y la percepcion
de los clientes (ciudadania y concejo) respecto a la Contraloria.

2.2. Formar ciudadanos en temas relacionados con la gestion y el
control fiscal, para recibir insumos de calidad relacionados con las
problematicas y soluciones en el marco del control fiscal.

2.3. Implementar mecanismos de Comunicacion Publica y Pedagogia
Ciudadana, haciendo uso efectivo de los medios comunicacionales
disponibles.
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OBJETIVOS ESTRATEGIAS

2.4. Rendir Cuentas a la Ciudad de manera efectiva y oportuna.

3.1. Fortalecer el Sistema Integrado de Gestion - SIG a partir de la
optimizacion de los procesos y la adecuada administracion de los
riesgos, teniendo como eje de accion el efectivo cumplimiento
misional de la Entidad.

3. Optimizar la gestién
de la Entidad hacia el
mejoramiento continuo,
para cumplir su misiéon

con altos estandares de | 3.2, Fortalecer la gestion documental como herramienta que facilite
calidad. la administracién y manejo archivistico.

4.1. Lograr mayor efectividad en la administracion del talento
humano de la entidad, (perfiles Vs planificacion institucional).

4.2. Mejorar las competencias laborales de los funcionarios, para
lograr mayor eficiencia institucional.

4. Fortalecer la
capacidad institucional,
optimizando los
recursos, hacia un
control fiscal efectivo 4.4. Desarrollar valores organizacionales en funcion de una cultura
de servicio publico que genere sentido de pertenencia y compromiso
institucional.

4.3. Propiciar condiciones laborales, familiares y sociales
adecuadas, para el mejoramiento de la calidad de vida de los
funcionarios.

4.5. Optimizar los recursos fisicos y Financieros que permitan
satisfacer las necesidades de la gestion institucional.

5.1. Fortalecer la infraestructura tecnoldgica y de la informacion a
5. Estar a la vanguardia los nuevos avances, para cumplir de manera efectiva la misién
de las tecnologias de la | institucional.

informacién y las
comunicaciones - TIC,
gue potencialicen los
procesos y fortalezcan el
ejercicio de control fiscal. | 5.3. Desarrollar la estrategia de gobierno en linea, para que la
gestion institucional sea mas eficiente, transparente y participativa.

5.2. Proteger la informacién institucional, buscando mantener la
confidencialidad, la disponibilidad, integridad y seguridad de los
datos.

En tal sentido, La Direccién de Tecnologias de la Informacién y las Comunicaciones orienta
sus acciones al fortalecimiento de la capacidad institucional mediante la construccién de
una infraestructura de servicios robusta, accesible, confiable y de alta disponibilidad, de las
competencias de los funcionarios y la mejora de la infraestructura fisica.

El componente “Tecnologia e Informacion para la eficiencia administrativa” del Plan de
Desarrollo, establece como parametro importante el manejo de la INFORMACION. Lo
anterior indica que “El primer paso para una gestion publica eficiente, orientada a resultados
y a la presentacién de servicios que le sirvan al ciudadano es contar con informacién
confiable, oportuna, accesible, segura, completa y verificable. Por eso, la Bogota Mejor para
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Todos establece un conjunto de iniciativas sectoriales para mejorar la eficiencia
administrativa mediante el uso de la tecnologia y la informacion...”

Adicionalmente en el sector de Gestidon Publica el modelo de gobierno abierto para la ciudad
debe consolidar una administracién publica de calidad, eficaz, eficiente, colaborativa y
transparente, que esté orientada a la maximizacion del valor publico, a la promocion de la
participacion incidente, al logro de los objetivos misionales y el uso intensivo de las TIC.
Esto permitira incrementar la cercania entre las necesidades de la ciudadania y las
intervenciones publicas...”

La permanente modernizacion de las entidades y el avance acelerado de la tecnologia en
el manejo y administracion de la informacion han creado dependencia cada vez mayor de
las TIC, para cumplir de manera eficiente con su mision y los objetivos estratégicos. Es asi
como la actualizacién constante de la plataforma tecnoldgica es una decisién que no da
espera para el mejoramiento de los procesos misionales y de apoyo, y para el caso de
nuestra Entidad, esta actualizacion va encaminada hacia la modernizacion del Control Fiscal
y la lucha contra la corrupcion.

Para apoyar el cumplimiento del Plan Estratégico de la Contraloria de Bogota, la estrategia
de Tl debe contemplar acciones que generen cultura en el buen uso de TIC, conciencia en
el valor de la informacién como el activo mas importante, aplicacion de mejores practicas y
la integracidn de los sistemas de informacioén que apoyan el proceso de Responsabilidad
Fiscal y Jurisdiccion Coactiva.

La Estrategia: Apropiacién y uso de las TIC como el medio estratégico para apoyar las
areas misionales en el logro de sus objetivos particulares, fortaleciendo la infraestructura
tecnologica de la Contraloria de Bogotd vy desarrollar proyectos de tecnologia que
respondan al tamafio de la entidad para no estar sobredimensionados ni subutilizados los
recursos tecnolégicos de apoyo al Control Fiscal.

7.2 Usoy apropiacién de latecnologia

La Direccién de TIC realiza jornadas de capacitacion y sensibilizacion en Cultura en el uso
de TIC. Las jornadas se programan y se ejecutan de acuerdo con el plan de capacitaciones
definido por la Direccidn; las jornadas van dirigidas a todos los niveles de la organizacion y
sus procesos los cuales estan definidos en el Subsistema de Gestion de Calidad - SGC.

De conformidad con el Plan Anticorrupcion y de Atencion al Ciudadano, la Direccion de
Tecnologias de la Informacién y las Comunicaciones ha considerado como actividad
fundamental la Cultura en el uso de TIC en la Contraloria de Bogota para lo cual en cada
vigencia programa capacitaciones en Seguridad de la Informacion y cultura en el uso de las
tecnologias de la informacion y las comunicaciones dentro de la entidad. Con esta actividad
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se pretende despertar conciencia en los funcionarios y sensibilizar en cuanto a que las TIC
son un medio eficiente que apoya de forma determinante las actividades diarias siempre y
cuando se usen de una manera responsable.

Durante la vigencia del PETIC, la Direccion de TIC utilizara instrumentos que permitan
obtener una valoracién del nivel de aceptacion y uso de la tecnologia al interior de la entidad.

7.3 Sistemas de informacioén

Actualmente, los procesos se apoyan en sistemas de informacion disefiados a la medida,
asi como en sistemas de informacion cedidos por medio de convenios de transferencia
tecnoldgica por otras entidades distritales y a los cuales la Contraloria de Bogota realiza
las adecuaciones que considera para ajustarlo a su dinamica funcional.

La entidad cuenta con sistemas de informacién adquiridos a terceros y otros desarrollados
internamente de acuerdo a las necesidades de los usuarios. Se cuenta con contratos de
soporte y mantenimiento especialmente para los sistemas misionales y para los demas el
soporte es brindado directamente con funcionarios de la Direccion de TIC.

En la siguiente tabla se describe la situacidén actual de los sistemas de informacién, con la
informacion disponible a la fecha de elaboracion del PETIC.

Tabla 3 — Sistemas de Informacion

SISTEMA DE
INFORMACION

DESCRIPCION

Funcion: Manejo de procesos administrativos - ERP. Tiene como
finalidad manejar de manera integrada los médulos de presupuesto
(PREDIS), tesoreria (OPGET), contabilidad (LIMAY), almacén e
inventarios (SAI/SAE), némina (PERNO) y Plan Anual de Caja (PAC)

Lenguaje Bases de Datos: ORACLE

Dependencias: TODAS

Soporte: Interno y Externo

Estado: ACTIVO. Version instalada 2007, convenio de transferencia
SI CAPITAL con la Secretaria Distrital de Hacienda - SDH Personalizada y
parametrizada para Contraloria de Bogota.

Iniciativas: Se realizé la migracion de la version 2007 a version 2015
de SDH dentro del proceso de cambio a Normas NICSP, por
cuanto se identific6 deficiencias en los flujos de informacién y
especialmente la parametrizacion del médulo de inventarios SAE/SAI
y némina PERNO.

Recomendaciones: Garantizar el soporte técnico y mantenimiento.

SISTEMAS DE APOYO

Funcion: Liquidacion de aportes en medio magnético al ISS y a todas
DATASOI las EPS y ARP
Lenguaje Bases de Datos: VISUAL BASIC 6.0-FOXPRO
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SISTEMA DE 5
INFORMACION DESCRIPCION

Dependencias: DIRECCION DE TALENTO HUMANO

Desarrollo: a la medida

Soporte: Sin soporte

Licenciamiento: Los derechos pertenecen a un tercero, la Contraloria
posee licencia de uso.

Recomendaciones: La funcionalidad de este sistema fue remplazado
por el médulo PERNO, pero se debe garantizar su permanencia para
consulta de informacion histérica.

HOJAS DE VIDA
(SUGAR)

Funcion: Digitalizacion Hojas de Vida

Lenguaje Bases de Datos: PHP - MYSQL
Dependencias: DIRECCION DE TALENTO HUMANO
Soporte: Sin soporte

Lider funcional: Direccién de Talento Humano

Debilidades: Software con propiedad Intelectual del producto SUGAR,
SIN cddigos fuente, SIN documentacion Técnica, Sistema aislado que
no genera interaccién con otros sistemas por cuanto no se pueden
realizar desarrollos adicionales.

Recomendaciones: Se requiere evaluar técnica y funcionalmente para
presentar concepto de su continuidad ante la Alta Direccion. Se sugiere
NUEVO desarrollo acorde a la plataforma tecnoldgica actual, que
contemple integralidad con el Médulo de Nomina - PERNO que incluya
la fase de levantamiento de requerimientos, disefio, desarrollo e
implementacién en caso de que se estime dicha necesidad.

ZAFIRO

Funcioén: Sistema de control y apoyo a la administracion y préstamos
de documentos del archivo central.

Soporte: Sin soporte.

Lider funcional: Subdireccién de Servicios Generales (area de archivo)

Debilidades: Software con propiedad Intelectual del producto ZAFIRO,
SIN codigos fuente, SIN documentacién Técnica, Sistema aislado que
no genera interaccién con otros sistemas por cuanto no se pueden
realizar desarrollos adicionales.

Recomendaciones: Se requiere evaluar técnicamente vy
funcionalmente para presentar concepto de su continuidad ante la Alta
Direccién. Se sugiere NUEVO desarrollo acorde a la plataforma
tecnoldgica actual, que contemple integralidad con otros sistemas
administrativos de gestion documental que incluya la fase de
levantamiento de requerimientos, disefio, desarrollo e implementacion,
en caso de que se estime dicha necesidad.
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SISTEMA DE

INFORMACION DESCRIPCION
Funcioén: Sistema para la gestion de procesos y documentos. Lenguaje
Bases de Datos: JAVA - DB2
Dependencias: TODAS
Soporte: Interno/Externo
Debilidades: Los derechos de autor pertenecen a la firma
SIGESPRO MACRPROYECTOS y la Contraloria solo posee derechos de uso, por

lo tanto existen limitaciones y dependencia para soporte y mejoras.

Recomendaciones: Evaluar la pertinencia para implementar un
sistema completo e integrado de gestiébn documental para el manejo
de documento y expediente digital.

SISTEMAS MISIONALES

BASE DE DATOS
CONTROL SOCIAL

Funcion: Registro y administracién de las acciones de control social
realizadas por las Gerencias Locales, a cargo de la Direccion de
Participacion Ciudadana

Lenguaje: MySQL

Debilidades: Base de Datos que reposa en un servidor en
obsolescencia, aislado de la hueva infraestructura implementada. Esta
herramienta no puede ser migrada por cuanto el proveedor que la
desarroll6 la dejé ligada a la maquina a través del cddigo fuente, SIN
cédigos fuente, SIN documentacion Técnica, sistema aislado que no
genera interaccion con otros sistemas por cuanto no se pueden realizar
desarrollos adicionales.
Recomendacion: Evaluar técnicamente su
considerar su remplazo.

funcionalidad para

SIVICOF

Funcion: Sistema de vigilancia y control fiscal. Aplicativo para el
disefio, recepcién y consulta de la cuenta rendida por los sujetos de
control

Lenguaje Bases de Datos: JAVA - DB2

Dependencias: SECTORIALES

Soporte: Interno/Externo

Debilidades: Los derechos de autor pertenecen a la firma
MACRPROYECTOS y la Contraloria solo posee derechos de uso, por
lo tanto existen limitaciones y dependencia para soporte y mejoras.
Recomendaciones: Garantizar el soporte técnico para mantener su
funcionamiento, dependiendo lo menos posible del contratista.

PREFIS

Funcion: Manejo y control del proceso de responsabilidad fiscal
Lenguaje Bases de Datos: VISUAL BASIC 6.0 - SQL-SERVER
Dependencias: Direccibn Responsabilidad Fiscal y Jurisdiccion
Coactiva

Desarrollo: Interno

Soporte: Interno
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SISTEMA DE 5
INFORMACION DESCRIPCION

Debilidades: Herramienta hace mas de 8 afios en arquitectura
cliente/servidor, SIN codigos fuente, SIN documentacion técnica,
Sistema aislado que no genera interaccion con otros sistemas por
cuanto no se pueden realizar desarrollos adicionales.
Recomendaciones: ya que no es posible realizar mantenimiento, ni
mejoras a este aplicativo por no contar con los codigos fuente, se
sugiere NUEVO desarrollo acorde a la plataforma tecnoldgica actual,
que incluya la fase de levantamiento de requerimientos, disefo,
desarrollo e implementacién.

SIMUC

Funcion: Aplicativo creado para el control de multas, costas y agencias
en derecho, reintegros, responsabilidad fiscal y sanciones
disciplinarias, su funcion esta enfocada en la liquidacion de los
intereses y el control del dinero que van pagando los ejecutados.
Lenguaje Bases de Datos: VISUAL BASIC 6.0 - SQL-SERVER
Dependencias: DIRECCION RESPONSABILIDAD FISCAL
Desarrollo: Interno

Soporte: Interno

Debilidades: Herramienta hace mas de 8 afios en arquitectura
cliente/servidor, SIN codigos fuente, SIN documentacion técnica,
Sistema aislado que no genera interaccion con otros sistemas por
cuanto no se pueden realizar desarrollos adicionales.
Recomendaciones: ya que no es posible realizar mantenimiento, ni
mejoras a este aplicativo por no contar con los codigos fuente, se
sugiere NUEVO desarrollo acorde a la plataforma tecnolégica actual,
que incluya la fase de levantamiento de requerimientos, disefio,
desarrollo e implementacion.

RELATORIA
CONTRALORIA
(RELCO)

Funcién: Su objetivo es preservar la memoria juridica de la Entidad Las
fuentes documentales objeto de andlisis, titulacion, sistematizacion y
publicacién por parte del Sistema de Relatoria, son aquellos
pronunciamientos proferidos por la Contraloria de Bogota, que
constituyen fuentes doctrinales de la Entidad. Igualmente, los
documentos contentivos de las fuentes normativas institucionales,
tales como normas constitucionales, legales, reglamentarias,
resoluciones, directivas, circulares, entre otras.

Lenguaje Bases de Datos: JAVA - ORACLE
Dependencias: DIRECCION RESPONSABILIDAD FISCAL
Desarrollo: Contratado

Soporte: Interno

Debilidades: Herramienta adquirida hace méas de 8 afios, SIN codigos
fuente, SIN documentacion técnica, sistema aislado que no genera
interaccién con otros sistemas por cuanto no se pueden realizar
desarrollos adicionales.

Recomendaciones: Analizar funcional y técnicamente la utilizacién del
sistema y los beneficios prestados a la Entidad con el fin de determinar
mejoras 0 su remplazo por una nueva herramienta mas eficiente.
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SISTEMA DE -
INFORMACION DESCRIPCION

Funcién: Brindar informacion para la ciudadania y los funcionarios de
la Entidad, presentando en ambiente web la informacién de caracter
publico relacionada con el desarrollo de las actividades propias de la
Contraloria de Bogota y de interés general.

Desarrollo: Contratado

Base de datos: MySQL

Lenguaje de programacién: PHP plataforma Drupal version 7.5 y hmtl
5

SITIO WEB Soporte: Interno/Externo

Debilidades: Las actualizaciones de Drupal disponibles, no son
garantia de compatibilidad con mdédulos instalados y funcionales en el
sitio web, lo que impide la actualizaciéon de versiones nuevas de la
plataforma sin hacer pruebas de compatibilidad.

Recomendaciones: Capacitacion técnica para el personal que labora
con los recursos del sitio web de la Entidad

7.4 Servicios Tecnoldgicos

Estrategia y Gobierno:

Los servicios de red se encuentran funcionando en servidores dedicados y virtualizados
alojados en el centro de datos de propiedad de la Contraloria de Bogota La Direccién de
TIC es la encargada de administrar técnicamente los equipos servidores, sistemas de
informacion y servicios de red.

El Centro de Datos cuenta con control de ingreso a través de sistema biométrico y esta
dotado con sistema de extincidon de incendios, aire acondicionado y sistema alterno de
suministro de energia.

Las necesidades de infraestructura tecnolégica (hardware o software) de los diferentes
procesos son gestionadas por la Direccion de Tecnologias de la Informacion y las
Comunicaciones la cual brinda acompafiamiento y asesoria a los procesos para la
adquisicion de nuevas tecnologias.

El proceso de Gestidn de Tecnologias de la Informacién y las Comunicaciones es el
encargado de estandarizar e integrar los servicios de Tecnologias de la Informacion y las
Comunicaciones con el fin de automatizar procesos, implementar soluciones tecnolégicas y
gestionar los componentes de Tl para garantizar el correcto funcionamiento de la plataforma
tecnoldgica de la Entidad, por lo que debe propender por automatizacion de los procesos,
la eficiencia, efectividad e integracion de los de los sistemas de informacion acorde a las
necesidades de los procesos.




Cddigo formato: PGD-02-02
@ PLAN ESTRATEGICO DE TECNOLOGIAS Versic’m: 11.0
\__) DE LA INFORMACION Y LAS Céd|_g,o documento: PGTIC-01
CONTRALORIA COMUNICACIONES Version: 3.0
DE BOGOTA, D.C. PETIC 2016 - 2020 Pégina 29 de 101

La reestructuracion del proceso y la redefinicion de sus procedimientos se conciben como
un camino para la alineacion de la estrategia de Tl con el Plan estratégico Institucional.

Administracion de sistemas de informacién

La Direccion de Tecnologias de la Informacion y las Comunicaciones tiene a su cargo la
responsabilidad de administrar técnicamente los sistemas de informacion de la Contraloria
de Bogota

La administracion técnica la realiza la Direccion a través de ingenieros que tienen la
responsabilidad de sistemas de informacion de acuerdo con sus perfiles, funciones y
capacidades técnicas. Adicionalmente se tienen identificados los sistemas de informacion
criticos por la funcion que realizan y el proceso que apoya.

Asi mismo se tiene el grupo de soporte técnico de la Subdireccion de Recursos
Tecnoldgicos, grupo que se encarga de atender las solicitudes de soporte y requerimientos
de los usuarios para su atencion.

Como buena practica se tienen tres ambientes separados alojados en servidores virtuales
con manejador de base de datos: Ambiente de pruebas, ambiente de desarrollo y ambiente
de produccion.

Infraestructura

La Contraloria de Bogot4, cuenta con con centro de datos propio ubicado en las
instalaciones de la Contraloria de Bogota, y cuatro (4) sedes externas: Sede Participaciéon
ciudadana, Sede Capacitacion y Cooperacion Técnica, Sede San Cayetano y Sede
Condominio.

La actualizacion tecnologica mas reciente se llevo a cabo en el afio 2014 adquiriendo
equipos de cémputo, servidores fisicos y virtualizados sobre los cuales se encuentran en
produccion los servicios de red: DNS, DHCP, ALMACENAMIENTO MASIVO, PAGINA WEB
E INTRANET, SISTEMAS DE INFORMACION, SERVICIOS DE NAVEGACION WEB. El
servicio de CORREO ELECTRONICO se tiene con Microsoft y se encuentra en servidores
en la nube del mismo proveedor.

En el afio 2017, se efectud la actualizacion del software de seguridad perimetral, la cual esta
soportada por equipos Fortinet, con renovacion permanente de su licenciamiento para
contar con recursos y servicios de seguridad actualizados con el fin de garantizar la
seguridad de la informacion.
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Figura 3— Topologia del Firewall de la entidad.

Conectividad

El servicio de conectividad lo presta la Empresa de teléfonos de Bogota con un canal de
50 Mbps que conecta las sedes externas con la sede principal (Figura no.4).
Adicionalmente, se tiene red inalambrica WIFI soportada por once Puntos de Acceso (AP)
distribuidos en los 17 pisos de la sede central. El esquema grafico es el que se muestra a
continuacion:
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TOPOLOGIA DE RED
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Figura 4- Tipologia de la Red de la Contraloria de Bogota D.C.

En cuanto a la conectividad al interior de la Sede Principal, se cuenta con ocho centros de
cableados en los pisos 1, 2 -Sala de Oralidad-, 5, 7, 9, 11,13 y 16. Los Rack o gabinetes
brindan los servicios de conectividad, seguridad, acceso a internet y a los servicios de red
local para todas las dependencias ubicadas en la sede central.

En condiciones normales los centros de cableado transportan datos hacia y desde los
sistemas de informacién. A finales del afio 2017 se efectué mantenimiento a los centros de
cableado, que incluyen cables dafiados, desorganizacion, bucles, etc., con el fin de evitar
riesgos de indisponibilidad de los servicios de red.
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La red LAN del Edificio principal, es como se muestra en la figura 5.
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Figura 5 - Tipologia de la Red de la Contraloria de Bogota D.C.

En el caso de las localidades, los equipos de cémputo de la Contraloria de Bogota D.C. ubicados en
estas acceden a servicios de internet a través de la red de la alcaldia correspondiente.

Servicios de operacion

Los servicios de soporte y mantenimiento a los sistemas de informacion se encuentran bajo
la modalidad de contratacion para aquellas licencias cuyo cédigo fuente pertenece al
proveedor desarrollador y quien tiene los derechos sobre modificaciones al software. Para
los sistemas desarrollados internamente y para aquellos cedidos en transferencia por otras
entidades, el soporte y mantenimiento lo realiza la entidad a través de funcionarios y
contratistas de la Direccion de Tecnologias de la Informacion y las Comunicaciones. Por
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otro lado, anualmente se realiza el proceso de contratacidon del servicio de mantenimiento
preventivo y correctivo a la infraestructura tecnoldgica de la entidad.

Los servicios de telefonia IP, hosting y administracion de servicios de DNS y Directorio
activo se encuentran administrados por la Direccion de TIC e instalados en equipos de
propiedad de la entidad. El servicio de correo electrénico corresponde a OFFICE 365
suministrado por Microsoft Corporation y el servicio de mesa de servicios es suministrado
por funcionarios de la Direccion de TIC con el soporte de un aplicativo adquirido a terceros.

Contamos con servicio de antivirus en todos los equipos de computo administrados por
consola desde un servidor de la entidad.

En la tabla siguiente se describe la situacion actual de los servicios tecnoldgicos.

Tabla 4 — Servicios Tecnol6gicos

CODIGO

NOMBRE

SITUACION ACTUAL

LI.ST.01

Catalogo de Servicios
tecnolégicos

La Direccién de TIC cuenta con un catalogo de servicios
tecnolégicos,

LI.ST.02

Elementos para el
intercambio de
informacioén

La Direccion de TIC cuenta dentro de su arquitectura de
servicios tecnolégicos con los siguientes elementos para
poder realizar el intercambio de informacion entre las areas
de la Contraloria de Bogota vy las instituciones externas:

e Flujos de informacion de los procesos.

¢ Interfaces de usuario para el cargue de informacion de
la rendicién de cuentas por parte de los sujetos de
control en el aplicativo SIVICOF.

e Accesosy consultas a sistemas de informacion de nivel
nacional como el SECOP.

e Intercambio de informacion con SICAPITAL con los
mobdulos de presupuestos, PAC, contabilidad,
Tesoreria y Nomina

¢ Puntos digitales de consulta de las Notificaciones por
Estado de los procesos de Responsabilidad Fiscal y
Jurisdiccion Coactiva, y la Oficina Asesora Juridica.

LI.ST.03

Gestion de los Servicios
tecnolégicos

La Direcciéon de TIC ha definido procedimientos para
gestionar la capacidad, operacién y soporte de los servicios
tecnolégicos con criterios de calidad, seguridad,
disponibilidad, continuidad, adaptabilidad, estandarizacién
y eficiencia. A la fecha, la Direccion de TIC requiere
implementar y dar aplicabilidad a los servicios asociados a
los procedimientos mencionados.

LI.ST.04

Acceso a servicios en la
Nube

La Direccion de TIC presta servicios de correo electronico
haciendo uso de la Nube para atender las necesidades de
los funcionarios. Igualmente, ha implementado el uso de
Skype empresarial para mesas de trabajo virtuales por
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CODIGO |NOMBRE SITUACION ACTUAL
video-conferencia utilizando la funcionalidad de correo en
la Nube office 365.
- La Direccion de TIC garantiza que sSus servicios
Continuidad y L , :
: - tecnoldgicos estan respaldados con sistemas de
LI.ST.05 disponibilidad de los . - oo X ] .
e L alimentacion eléctrica y mecanismos de refrigeracion, que
Servicios tecnologicos : o -~
aseguran la disponibilidad del servicio.
La Direccion de TIC garantiza que algunos de sus servicios
Alta disponibilidad de los | tecnologicos estan respaldados con esquemas de alta
LI.ST.06 o . . e , i
Servicios tecnolégicos |disponibilidad y redundancia para el manejo de los
sistemas de informacién.
La Direccibn de TIC proyecté la capacidad de
procesamiento, almacenamiento y copias de respaldo para
Capacidad de los un afio, el cual esta cumplido por el tiempo de vida
LI.ST.07 . - : : L.
Servicios tecnologicos | estimado por el mercado de Tl para equipos tecnologicos.
Sin embargo, la capacidad tecnolégica no siguié las pautas
de capacidad del modelo.
La Direccion de TIC requiere formalizar, de acuerdo con los
Acuerdos de Nivel de |procedimientos definidos, su portafolio de servicios,
LI.ST.08 . - o : :
Servicios catalogo de servicios, capacidad de los mismos y Acuerdos
de Niveles de Servicios.
El servicio se presta actualmente por parte de la Direccion
de TIC con la formalidad recomendada por los estandares
. y el procedimiento. Se tiene centralizado y unificado el
LI.ST.09 Centro de servicios punto de contacto con los usuarios de Tl para atender los
requerimientos en cada uno de los niveles para hacer las
mediciones a través del centro de servicios.
Actualmente la infraestructura tecnoldgica, contempla
Planes de planes parciales de mantenimientos preventivos y
LI.ST.10 . ; ; o ;
mantenimiento correctivos. Se requiere una politica integral de
mantenimiento preventivo y correctivo.
Control de consumo de | La Direccion de TIC requiere implementar mecanismos de
los recursos compartidos | monitoreo para generar alertas tempranas ligadas a
LI.ST.11 ‘L Iy ; ;
por Servicios umbrales de operacién y determinar los niveles de uso de
tecnolégicos los servicios.
Gestion preventiva de | La Direccion de TIC requiere fortalecer mecanismos de
LI.ST.12 los Servicios monitoreo para generar alertas tempranas ligadas a
tecnoldgicos umbrales de operacion.
La Direccién de TIC, adquiri6 la solucion de la libreria de
Respaldo y recuperacion | backup para llevar a cabo el proceso periédico de respaldo
LI.ST.13 de los Servicios de la informacién institucional que requiere ser
tecnolégicos almacenada. Se requiere que se documente e implemente
para garantizar su sostenibilidad.
LLST 14 Analisis de La Direccion de TIC cuenta con un analisis preliminar de
o vulnerabilidades vulnerabilidades de los servicios tecnoldgicos. Se requiere
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ampliar el analisis y disefiar e implementar medidas de
mitigacion de riesgos.

La plataforma tiene activo el log de eventos de sistema

operativo. Los sistemas de informacién tienen activada la

generacién del log de auditoria y los siguientes controles:

e Control de acceso perimetral a la red LAN

e Actualizacion de las claves de acceso

o Definicion de VLANS para crear redes logicas
independientes

e Control de acceso fisico a zonas criticas como data
center y centros de cableado

Sin embargo, los controles no son proactivos por lo cual el

monitoreo solamente genera informacién de los fallos de

seguridad después de haber sido detectados.

Monitoreo de seguridad
LI.ST.15A de infraestructura
tecnoldgica

El manejo de adquisicion de activos de la Entidad cumple
con la politica del Ministerio de Medio Ambiente. El proceso
de baja de activos tecnolégicos lo administra la Direccién
Administrativa de la Entidad y también cumple la politica
LLST 158 Tecnologia verde del Ministerio de Medio Ambiente.

La Direccién de TIC ha generado iniciativas para apoyar la
politica de cero papeles como el uso de documentos
escaneados en sistemas de informacién y el uso de
carpetas compartidas, entre otras.

FUENTE: Guia Técnica Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI, 1.0 MINTIC.

7.5 Gestion de Informacién

La Direccion de TIC se encuentra adelantando gestiones tendientes a implementar una
arquitectura empresarial que le permita identificar las fuentes de datos, los flujos de
informacién y el gobierno de datos. La Direccion trabaja en la implementacion de la
Estrategia de Gobierno en Linea y la implementacién del Subsistema de Gestion de
Seguridad de la Informacion.

Actualmente, la Contraloria de Bogota realiza en conjunto con la ciudadana el control fiscal
y social a través de programas de auditoria sobre los proyectos que se ejecutan en los
diferentes sectores de la estructura del distrito especial, y realiza vigilancia a la contratacion
suscrita por la administracidén para obras publicas en general para garantizar que el sistema
y sus procesos estén dirigidos a las demandas, expectativas y necesidades de la
ciudadania. A través del sistema de informacion de rendicion de cuentas, las entidades del
distrito reportan la informacion sobre los procesos de contratacion, la cual es almacenada
en las bases de datos y posteriormente revisada por los auditores de la Contraloria de
Bogota para su analisis y validacion. De este proceso se pueden generar hallazgos de
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auditoria que entran a formar parte del proceso de responsabilidad fiscal y jurisdiccion
coactiva. Para estas acciones de auditoria, la Contraloria se encuentra organizada en
Direcciones por cada sector del distrito capital.

La informacion que fluye entre procesos es gestionada por un sistema de gestion de
procesos asi como las comunicaciones internas oficiales y las comunicaciones externas
entrantes y salientes. La atencién de derechos de peticion y solicitudes de la ciudadania son
gestionadas desde su radicacion hasta la respuesta definitiva por el mismo sistema de
gestidén de procesos.

Los dominios del Sistema de Arquitectura Empresarial son dimensiones desde las cuales la
Entidad podra organizar su gestion estratégica de TI.

Marco de Referencia lj!‘a."’ '§> AE de la Entidad

|

// Estrategia de Negocio
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Figura 6— Marco de Referencia de Arquitectura de TIC — Fuente: Mintic
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7.6 Gobierno de TI

La Estructura organica de la Entidad fue definida en el Acuerdo 658 de 2016, expedido por
el Concejo de Bogota. Por otra parte, el Acuerdo modifica la estructura interna de la
Direccion de TIC creando la Subdireccion de Gestion de la Informacion y la Subdireccion de
Recursos Tecnoldgicos, cuyas funciones estan definidas en los Articulos 40, 41 y 42 del
mismo Acuerdo Distrital, que sirven de referencia para conocer la estructura y funciones de
la Direccién de TIC y sus dos subdirecciones.
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La entidad adopté mediante Resolucion Reglamentaria 043 de 2013 el manual de funciones
y de competencias laborales para los empleos de la planta de personal. Este manual fue
modificado mediante Resolucién Reglamentaria 007 de febrero 8 de 2017, para adecuarlo
a la nueva estructura organica definida en el Acuerdo 658 de 2016.

Contamos con el Comité SIGEL para toma de decisiones estratégicas de TI. Sin embargo,
la Direccién de TIC se encuentra adelantando mas gestiones tendientes a disponer de
Gobierno de Tl en el mediano plazo.

8 ENTENDIMIENTO ESTRATEGICO

8.1 Modelo Operativo

Para el cumplimiento del objetivo cinco del Plan estratégico Institucional se establecieron
las siguientes estrategias:

v Fortalecer la infraestructura tecnolégica y de la informacién a los nuevos avances,
para cumplir de manera efectiva la misién institucional.

v' Proteger la informacién institucional, buscando mantener la confidencialidad, la
disponibilidad, integridad y seguridad de los datos.

v Desarrollar la estrategia de gobierno en linea, para que la gestion institucional sea
mas eficiente, transparente y participativa.

En tal sentido, La Direccién de tecnologias de la Informacion y las Comunicaciones orienta
sus acciones al fortalecimiento de la capacidad institucional mediante la construccién de
una infraestructura de servicios robusta, accesible, confiable y de alta disponibilidad, de las
competencias de los funcionarios y la mejora de la infraestructura fisica; con el fin de lograr
un control fiscal efectivo y transparente”.

La permanente modernizacién de las entidades y el avance acelerado de la tecnologia en
el manejo y administracion de la informacion han creado dependencia cada vez mayor de
las TIC, para cumplir de manera eficiente con su misién y los objetivos estratégicos. Es asi
como la actualizacion constante de la plataforma tecnoldgica es una decision que no da
espera para el mejoramiento de los procesos misionales y de apoyo, y para el caso de
nuestra Entidad, esta actualizacion va encaminada hacia la modernizacion del Control Fiscal
y la lucha contra la corrupcion.

La estructura general de Distrito Capital esta establecido en tres grandes sectores: sector
Central, sector descentralizado y sector localidades dentro de los cuales se tienen definidos
segun el acuerdo 257 de 2006 y sus modificaciones quince (15) sectores administrativos de
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Coordinacion cada uno con entidades adscritas o vinculadas, estos sectores son: Sector
Gestidon Publica compuesto por la Secretaria General y EI Departamento Administrativo del
Servicio Civil (DASC), Sector Gobierno, Sector Hacienda, Sector Planeacion, Sector
Desarrollo Econdémico, Industria y Turismo, Sector Educacion , Sector Salud, Sector
Integracién Social, Sector Cultura Recreacion y Deporte, Sector Ambiente, Sector
Movilidad, Sector Habitat, Sector Mujeres, Sector Seguridad, Convivencia y Justicia
compuesto por la Secretaria Distrital de Seguridad, Convivencia y Justicia, cabeza del sector
y la Unidad Administrativa Especial sin personeria juridica del Cuerpo Oficial de Bomberos
y el Sector Gestion Juridica.

Dentro de las entidades adscritas se tienen el Instituto Distrital de la Participacion y Accion
Comunal, El Instituto Distrital de Gestién de Riesgos y Cambio Climatico IDIGER, Fondo de
Vigilancia y Seguridad FVS, Unidad Administrativa Especial Catastro Distrital, Fondo de
Prestaciones Econdmicas, Cesantias y Pensiones FONCEP, Instituto para la Economia
Social IPES, Instituto para la Investigacién Educativa y el Desarrollo Pedagogico IDEP, el
Fondo Financiero Distrital de Salud FFDS, Subredes Integradas de Servicios de Salud,
Instituto para la Proteccion de la Nifiez y la Juventud IDIPRON, Instituto Distrital de
Recreacion y Deporte IDRD, Orquesta Filarménica de Bogota, Instituto Distrital de
Patrimonio Cultural IDPC, Fundacion Gilberto Alzate Avendario, Instituto Distrital de las
Artes, Jardin Botanico José Celestino Mutis, Instituto de Desarrollo Urbano IDU, Unidad
Administrativa Especial de Rehabilitacion y Mantenimiento Vial, Caja de Vivienda Popular y
la Unidad Administrativa Especial de Servicios Publicos.

Por otra parte, encontramos las entidades vinculadas dentro de las cuales estan: la Loteria
de Bogota, la Corporacion para el Desarrollo y la Productividad Bogota Region, la
Universidad Distrital Francisco José de Caldas, Canal Capital, Transmilenio S.A., Terminal
de Transportes S.A., Empresa de Renovacién y Desarrollo Urbano de Bogota, Empresa de
Acueducto, Alcantarillado Y Aseo de Bogota EAB, Empresa de Telecomunicaciones de
Bogota ETB, y la Empresa de Energia de Bogota EEB.

La funcién del control en Colombia se establece en tres aspectos: a) Control fiscal ejercido
por las Contraloria General, departamentales, distritales y municipales b) El control ético por
la Procuraduria General de la Nacion y las personerias distritales y municipales y c) El
control a las actuaciones del Estado sobre los derechos humanos, ejercida por la Defensoria
del Pueblo. En el distrito capital, la Contraloria de Bogoté es el ente de control que vigila la
gestion fiscal de la Administracién Distrital y de los particulares que manejan fondos o bienes
publicos, en aras del mejoramiento de la calidad de vida de los ciudadanos. Por lo tanto, es
un ente que ejerce supervision tanto a entidades adscritas como a entidades vinculadas
dentro de la estructura del distrito capital.

La Contraloria de Bogoté realiza en conjunto con la ciudadana en general, el control fiscal y
social a través de programas de auditoria sobre los proyectos que se ejecutan en los
diferentes sectores de la estructura del distrito especial, y realiza vigilancia a la contratacion
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suscrita por la administracion para obras publicas en general para garantizar que el sistema
y sus procesos estén dirigidos a las demandas, expectativas y necesidades de la
ciudadania.

En diciembre 21 de 2016, se aprobo el Acuerdo No. 658 de 2016 en el cual se defini6 la
Organizacion y Funcionamiento de la Contraloria de Bogot4, se modifica su estructura
organica e interna, se fijan las funciones de sus dependencias, se modifica su planta de
personal y se ajustan el sistema de nomenclatura y los grados de la escala salarial de la
planta de personal.

En este Acuerdo la Contraloria de Bogota adopt6 un modelo de operacién orientado a una
gestion por procesos, entendidos éstos como la secuencia de actividades légicamente
relacionadas que, tomadas en su conjunto, generan un resultado en términos de los
objetivos del proceso. Define las interacciones o acciones secuenciales, mediante las cuales
se logra la transformacion de unos insumos hasta obtener un producto con las
caracteristicas previamente especificadas, de acuerdo con los requerimientos del cliente o
grupo de interés interno o externo. En el afio 2017 se definieron once (11) procesos, los
cuales segun su proposito se clasificaron en: Estratégicos, Misionales, de Apoyo, de
Evaluacion y Mejora, como se indica en la Figura 2.

Como antes se menciond, la Contraloria de Bogota tiene implementado el Subsistema de
Gestion de la Calidad, dentro del Sistema Integrado de Gestidn (SIG), en esa estructura de
Proceso se tiene el Proceso de Gestibn de la Tecndlogas de la Informacion y las
Comunicaciones, el cual esta conformado por la Direccién de Tecnologias de la Informacion
y las Comunicaciones, la Subdireccion de Gestion de la Informacion y la Subdireccion de
Recursos Tecnoldgicos.

El objetivo del Proceso es el de desarrollar capacidades de Tl para garantizar el correcto y
seguro funcionamiento de la plataforma tecnoldgica de la Entidad y el mejoramiento de los
procesos internos que fortalezcan el ejercicio de control fiscal en Bogota a través de la
gestion del conocimiento y las mejores practicas, la implementaciéon de soluciones
tecnologicas y la gestion de servicios de Tl requeridos por los procesos del SIG.

En cuantro a la interaccién con los demas procesos, se tiene el siguiente esquema:
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Tabla 5 — Caracterizacion Proceso Gestion de Tecnologias de la Informacién - PGTI

ENTRADA

PH

VA No

PROVEEDOR

INTERNO

EXTERNO

INSUMO

ACTIVIDADES
CLAVES DEL
PROCESO

SALIDA

RESULTADOS

CLIENTE Y OTRAS
PARTES INERESADAS

INTERNO | EXTERNO

PLANEAR
[EY

Ministerio de
las TIC e
Instancias
Distritales

(Consejeria

Distrital de las
TIC)

Politicas,
lineamientos y
normas en
materia de
Tecnologia
(Estrategia
Gobierno  en
Linea Decreto
Unico
reglamentario
1078 de 2015)

Congreso de
la Republica

Politicas,
lineamientos y
normas en
materia de
Tecnologia
(Ley 1712/14
de
Transparencia
y del Derecho
de Acceso a la
Informacion
Publica
Nacional)

Proceso
Gestién
de
Tecnologi
as de la
Informacio
n

Necesidades
de
Informacion,
comunicacione
S,
infraestructura
TIC.

Proceso
Direccion
amiento
Estratégic
o]

Plan
Estratégico
Institucional
PEI.

Lineamientos
de la Alta
Direccion

Formular Plan
Estratégico de
Tecnologias
de Informacion
y la
Informacién y
las
Comunicacion
es — PETIC.

Plan
Estratégico de
Tecnologias
de la
Informacién y
las
Comunicacion
es — PETIC

Politicas de TI
(Seguridad,
Acceso a
Informacioén,
Uso, etc.).

la

Proceso
Gestion
de
Tecnolog
fas de la
Informaci
on.

Entes de
control vy
Otras
Partes
interesada
S
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ENTRADA ACTIVIDADES SALIDA
PH PROVEEDOR CLIENTE Y OTRAS
VA No INSUMO c;s\g(z:%goa RESULTADOS | PARTES INERESADAS
INTERNO EXTERNO INTERNO | EXTERNO
Plan
Estratégico
Institucional -
PEI.
Lineamientos
de la Alta
Direccion.
Proceso
Direccion
amiento Informe del
Estratégic Sistema
o Integrado  de
’ Gestion.
Contexto de la Proceso
organizacion. Direccion
amiento
Proyectos de Estratégi
Inversion
formulados. co-
Politicas de TI|Formular
(Seguridad, actividades
Acceso a la|estratégicas
Proceso Informacion, para: P"'ﬂ?, de
Gestion Uso, etc.). Accion del
2 '(Ij'gcnologl' Plan ° P'a’?, de procese. Entes de
as de la Estratégico de Accion  del Mapa de Control.
Informacio Tecnologias de proceso Riesgos del
n. la Informacion proceso.
y las | e Mapa de
Comunicacion Riesgos del
Acciones para
dar
Proceso cumplimiento a
Gestién la Politica de
Juridica Prevencion del
Dafio
Antijuridico Proceso
(F;reosctieésr? Infraestructura Gestion
Administr necesaria para de
atva la operacién de Tecnolog
Financiera los procesos. ias de |;?1
Talento I,nformaC|
Humano on
Proceso
o competente,
Gestion -
del necesario para
Talento la operacion y
HuMano. control eficaz
de los
procesos.
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ENTRADA ACTIVIDADES SALIDA
PH PROVEEDOR CLIENTE Y OTRAS
VA No INSUMO c;s\g(z:%goa RESULTADOS | PARTES INERESADAS
INTERNO EXTERNO INTERNO | EXTERNO
Ambiente de
Trabajo
Adecuado
Proceso. . Entes de Informes de
Evaluap 10 Control Auditoria
ny Mejora
Politicas de TI
(Seguridad,
Acceso a la
Proceso Informacion,
Gestion Uso, etc.).
de . Infraestructur
Tecnologi Plan ade TIC Proceso
as de la Estratégico de Gestion | ENtes  de
Informacié Tecnologias de de control vy
n. la Informacion | gestionar  la Tecnolog Otras
y _1as | htraestructura ias de la|Fares
Comunicacion d Tl * | interesada
es — PETIC € n y I,nformaC| S
Proceso Necesidades | necesaria para | . on
dees 1on de Informacion, | 105~ procesos | Selicitudes de
Tecnologi comunicacione | yo| 5I1G Sopqrt_e y
as de la S, servicios de Tl
Informacio lqucr:aestructura atendidos
o n Gestionar los
Q 3 |Proceso servicios de TI
T (I;’rz]irtlmpam requeridos por
Ciudadan Peticiones, los  procesos
a y Quejas del SIG
Comunica Sugerencias 'y
cion con Reclamos
Partes Gestionar la
Interesad informaciéon y
as. Sistemas de
Informacion en EV?CGSOS
Produccion €
Gestion jurdico o de Sistemas  de | Sistema
Juridica legalidad. Informacion, | Integrado
aplicaciones y |de
herramientas | G€stion
Proceso de TI en
Gestién Solicitudes de produccién
de soporte y
Tecnologi servicios de Tl
as de la
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ENTRADA ACTIVIDADES SALIDA
PH PROVEEDOR CLIENTE Y OTRAS
VA No INSUMO C:;Qg%?zgg" RESULTADOS | PARTES INERESADAS
INTERNO EXTERNO INTERNO | EXTERNO
Informacio
n
Politicas de TI
(Seguridad,
Acceso a la
Proceso Informacion,
Gestion Uso, etc.). Plan de
de Contingencias
Tecnologi Plan de Sistemas
as de la Estratégico de de
Informacio Tecnologias de Informacidn.
n la Informacién
y las
Comunicacion
es — PETIC.
Proceso Plan de
Gestion Trabajo Anual ) Proceso
del de Seguridad y | Gestionar  la Gestion Entes de
Talento Salud en el Seguridad de de control vy
4 Humano. Trabajo. Informacién de Tecnolo Otras
Proceso la Plataforma ias d Ig Partes
Participaci Tecnolégica :afs © @ |interesada
on N de |a CB nformaci |
Ciudadan Peticiones, ) on
a y Quejas Sistema de
Comunica Sugerencias 'y Seguridad de
cién con Reclamos. la Informacion
Partes implementado
Interesad y difundido.
as.
Proceso Concepto
Gestién juridico o de
Juridica Legalidad.
Proceso
Direccion Mapa de
amiento Riesgos
Estratégic Institucional.
0
El andlisis de datos incluye:
& - Informe del Sistema Integrado de Gestion.
< - Informe de Gestion del Proceso.
) - Resultados de Revision por la Direccion.
% - Informes de auditorias internas y externas.
w - Informe de Auditoria Interna al Sistema Integrado de Gestion.
> - Informe de verificacion al seguimiento al Plan de Mejoramiento.
- Informe de verificacion al seguimiento Mapa de Riesgos del Proceso.
- Informe de verificacion al seguimiento Oportunidades de Mejora del proceso.
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- Informe de verificacidén al seguimiento Plan Anticorrupcién y de Atencion al Ciudadano
del proceso.

- Peticiones, quejas, sugerencias y reclamos.

- Informacién divulgada del proceso.

- Informacién documentada, conservada y controlada.

La mejora del proceso se encuentra establecida en las acciones de:

- Planes de Mejoramiento.
- Mapa de Riesgos.
- Oportunidades de mejora.

ACTUAR:

Para el desarrollo de las actividades, la Direcciébn de TIC tiene aprobado el siguiente
procedimiento:

PROCEDIMIENTO PARA LA REALIZACION Y CONTROL DE COPIAS DE RESPALDO
(BACKUP) : Establecer las actividades que garanticen la salvaguarda de la informacion de
mision critica en la Contraloria de Bogota almacenada en medio electronico, como proceso
preventivo ante una eventual falla de la infraestructura tecnolégica que pueda generar
pérdida de informacion.

Se encuentran en proceso de aprobacion por parte de la Direccion de Planeacion los
siguientes procedimientos:

PROCEDIMIENTOS DE GESTION DE SEGURIDAD INFORMATICA: Implementar
actividades que permitan gestionar los riesgos inherentes para garantizar la seguridad de la
plataforma tecnoldgica y servicios informaticos de la Contraloria de Bogota, para
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de informacion
de la Entidad.

PROCEDIMIENTO DE REGISTRO Y ATENCION DE REQUERIMIENTOS Y ATENCION
DE SOPORTE A SISTEMAS DE INFORMACION Y EQUIPOS INFORMATICOS:
Estandarizar las actividades para dar soporte técnico a las incidencias, solicitudes o eventos
gue afecten el funcionamiento de los sistemas de informacion y/o equipos informaticos de
la Contraloria de Bogota , para garantizar el normal funcionamiento de los mismos,
asegurando la continuidad en su operacién y de los servicios informaticos.

PROCEDIMIENTO GESTION DE RECURSOS Y SERVICIOS TECNOLOGICOS:
Determinar las actividades para la administracion y gestion de los Sistemas de Informacion,
aplicativos, licencias y equipos informaticos de la Contraloria de Bogota.
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8.2 Necesidades de informacién

Para ejercer control fiscal sobre las entidades del distrito capital como lo expone la mision
de la entidad, la Contraloria de Bogota requiere de informacion de los entes sujetos de
control en materia del manejo fondos y bienes publicos, informacion que es analizada y
salvaguardada en sistemas de informacion que apoyan los procesos de control fiscal en la
entidad.

Como ente de control y como una entidad del estado en pro de la transparencia y la
participacion ciudadana, recibe solicitudes de la ciudadania en general sobre peticiones,
guejas, reclamos, sugerencias, etc. a la cual rinde respuesta dentro de los términos de ley.
Adicionalmente recibe solicitudes de informacién de otras entidades que interactian con la
Contraloria de Bogota en la administracion de los bienes y fondos del distrito como son el
Concejo de Bogota, la Personeria de Bogota y la Veeduria de Bogota.

Otro flujo de informacién que surge en la entidad es el existente entre la Contraloria de
Bogota y la Auditoria Fiscal, ente que vigila las acciones realizadas del ente de control en
el distrito capital. En este flujo, la Contraloria de Bogota emite los informes de la gestion
realizada sobre el control fiscal y lo entrega a la Auditoria Fiscal que le corresponde entre
otras funciones la de evaluar la gestion fiscal alcanzada por la Contraloria de Bogota , en
el manejo de los recursos financieros, materiales y humanos, el control interno, las
actuaciones ambientales y la cuenta mensual y/o anual para garantizar el adecuado uso de
los recursos publicos y el mejoramiento de su gestion, a través de la aplicacion de la
Auditoria Gubernamental con Enfoque Integral en sus modalidades regular y especial.

En la tabla siguiente se resumen las principales necesidades de informacién en los procesos
de la Entidad que hacen parte del alcance del presente plan para la vigencia 2016-2020.

Tabla 6 — Necesidades de Informacion

PROCESO DESCRIPCION DE LA NECESIDAD

Direccionamiento Estratégico

Planeacion y Operacion del Control Fiscal (parte del Sistema

Estudios de Economia y Politica Integrado de Control Fiscal).

Publica

Call Center (PBX).
Portal Internet.
Portal Extranet.
Redes Sociales
Internet e Intranet.
Correo Institucional.
Dispositivos Méviles.

Participacion Ciudadana y
Comunicacion con Partes
Interesadas
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PROCESO

DESCRIPCION DE LA NECESIDAD

Fiscal).

Atencién a Clientes (parte del Sistema Integrado de Control

Vigilancia y Control a la Gestion

Fiscal

Fiscal).

Gestion de Auditoria (parte del Sistema Integrado de Control

Responsabilidad Fiscal y

Jurisdiccion Coactiva Control Fiscal).

Responsabilidad Fiscal (parte del Sistema Integrado de

8.3 Alineacion de Tl con los procesos

Luego del analisis de los procesos de la Entidad se establece el apoyo tecnolégico requerido
para su mejoramiento. Para ello se construyé una matriz que identifica la forma como las
TIC soportan los procesos de la Entidad, como se observa en la siguiente tabla:

Tabla 7 — Necesidades de Informacion por Proceso

PROCESO

CAPACIDAD DESCRIPCION DE LA NECESIDAD

Direccionamiento
Estratégico

Planear la Auditoria
para el Control Fiscal

1) Automatizar el proceso de Planeacion de Auditoria.

Comunicacién
con el Cliente y
Otras Partes
Interesadas

Ejercicio del Control | 2) Ppresentar Informacion de los Indicadores de Gestion bajo
Fiscal el modelo de Tableros de Control o Cuadros de Mando que
le Permitan al Cliente Explorar la Informacién desde el
Indicador hasta los Detalles que los Soportan.

1) Difundir y Divulgar los Resultados de la Gestion Fiscal,
permanentemente a través de Canales Electronicos

Difundir y Divulgar los (Pagina Web, Redes Sociales, Dispositivos Moviles,

Resultados del Periddico Digital, Buzones, etc.), personalizados.

Rendir Publicamente

Cuentas de la Entidad
Cuentas.

3) Disponer de Medios Masivos para la Rendicién Publica de

Promover el Ejercicio
del Control Social

4) Permitir el Registro Descentralizado de las Actividades y
Resultados de la Participacion Ciudadana en el Sistema,
asociados al ejercicio de la Auditoria Fiscal.

Atender los Clientes | 6) Permitir el Registro de PQR, por parte de los Clientes, a

través de Internet.

5) Generar Autométicamente las Solicitudes de Acciones a
ser Incorporadas en los Programas de Auditoria.

7) Automatizar el Proceso de Gestion y Control de PQR.

Entregar Informes y

Estudios a los 1) Presentar Informacion de los Indicadores de Gestion bajo
Clientes el modelo de Tableros de Control o Cuadros de Mando
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PROCESO CAPACIDAD DESCRIPCION DE LA NECESIDAD
que le Permitan al Cliente Explorar la Informacién desde
el Indicador hasta los Detalles que los Soportan.
EV"%'“af l"?l, 2) Evaluar Interactivamente la Satisfaccion al Cliente y
Satisfaccién de los : .
. Registrar el Resultado en el Sistema.
Clientes
Elaboracion de la
matriz de riesgos por |1) Automatizar la generacion de la matriz de riesgos.
_ proyectos
Estudios de . - ]
Economia y 2) Automatizar la generacion de informes soporte de la
Politica Pablica | Elaborar el PAE (Plan estructuracion de lineamientos.
Anual de Estudios) 3) Registrar los lineamientos base para la construccién de
programas de trabajo.
1) Automatizar el 100% de la verificacion de los aspectos
Elaborar el Plan de relacionados con la Rendicién de Cuentas a nivel de sujeto
Auditoria Distrital de control.
eneracidn automatica de la matriz de formulacion de
(PAD) 2) G tomética de la matriz de formul del
PAD.
Vigilancia
Cc?ntrol a é E(Iaagﬁg?troljig)sgramas 3) Generar Automaticamente los Programas de Auditoria.
Gestion Fiscal - _ - ] B
. N 4) Integrar las actividades propias del ejercicio de la ejecucion
Ejecutar Auditorias o s P
de la Auditoria en una solucion tecnoldgica de procesos
Ejec_utz_ar Indagaciones 5) Gestionar en el Sistema las Indagaciones Preliminares.
Preliminares
Ejecutar Procesos . . . .
. . 6) Gestionar en el sistema los procesos sancionatorios.
Sancionatorios
Proferir Autos de
Apertura del Proceso
de Responsabilidad
Fiscal o Autos de
. Apertura e Im ion
Responsabilidad pertura & Imputacio
: del Proceso de . . .
Fiscal y R bilidad 1) Gestionar en el Sistema los Procesos de Responsabilidad
Jurisdiccion esponsanpiica Fiscal y Jurisdiccion Coactiva
) Fiscal Verbal. '
Coactiva

Fallar en firme con o
sin Responsabilidad
Fiscal.

Tramitar Procesos de
Jurisdiccién Coactiva

A continuacion se relacionan los procesos de la entidad con los sistemas de informacién
qgue los apoyan en el desarrollo de sus actividades.
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Tabla 8 — Sistemas de Informacién por proceso

PROCESO SISTEMA DE -
INFORMACION DESCRIPCION

GESTION DE TALENTO Funcion: Manejo de procesos administrativos - ERP.

HUMANO Tiene como finalidad manejar de manera integrada
los mdédulos de presupuesto (PREDIS), tesoreria

GESTION SI CAPITAL (OPGET), contabilidad (LIMAY), almacén e

ADMINISTRATIVA Y inventarios (SAl/SAE), némina (PERNO) y Plan
Funcién: Sistema para la gestiébn de procesos y
documentos.

TODOS LOS PROCESOS SIGESPRO Todas las comunicaciones oficiales internas y
externas de la entidad son gestionadas por este
sistema de informacion.

PARTICIPACION Sistema que permite la consulta de informacién sobre

CIUDADANA Y| BASE DE DATOS |los comités de control social de las localidades en el

COMUNICACION CON CONTROL distrito capital.

PARTES INTERESADAS SOCIAL Registro de las acciones ciudadanas como control en las
localidades.

ESTUDIOS DE Sistema de vigilancia y control fiscal.

ECONOMIA Y POLITICA

PUBLICA Aplicativo para el disefio, recepcion y consulta de
la cuenta rendida por los sujetos de control para

VIGILANCIA,Y CONTROL SIVICOE su posterior andlisis por parte de la Contraloria de

A LA GESTION FISCAL Bogota

RESPONSABILIDAD

FISCAL Y JURISDICCION

COACTIVA

RESPONSABILIDAD Manejo y control del proceso de responsabilidad

FISCAL Y JURISDICCION fiscal

COACTIVA

PREFIS Almacena informacién sobre posibles hallazgos

GESTION fiscales por verse comprometidos los recursos

ADMINISTRATIVA Y publicos.

FINANCIERA

Aplicativo creado para el control de multas, costas
RESPONSABILIDAD y agencias en derecho, reintegros,
FISCAL Y JURISDICCION SIMUC responsabilidad fiscal y sanciones disciplinarias,

COACTIVA su funcién esta enfocada en la liquidacion de los
intereses y el control del dinero que van pagando
los ejecutados.

RESPONSABILIDAD RELATORIA Funcion: Su objetivo es preservar la memoria

FISCAL Y JURISDICCION . juridica de la Entidad Las fuentes documentales

COACTIVA CONTRALORIA objeto de andlisis, titulacion, sistematizacion y
(RELCO) S : .

publicacién por parte del Sistema de Relatoria,
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PROCESO SISTEMA DE

INFORMACION

DESCRIPCION

son aquellos pronunciamientos proferidos por la
Contraloria de Bogota, que constituyen fuentes
doctrinales de la Entidad. Igualmente, los
documentos contentivos de las fuentes
normativas institucionales, tales como normas
constitucionales, legales, reglamentarias,
resoluciones, directivas, circulares, entre otras.

9 MODELO DE GESTION DE TIC

El modelo de Gestion de TIC que implementara la Direccion de Tecnologias de la
Informacion y las Comunicaciones se basa en los dominios del Marco de referencia de
Arquitectura Empresarial. Con el fin de alinear el modelo al Plan Estratégico Institucional y

al Plan Estratégico de Tecnologias.

9.1 Estrategiade Tl

Para el cumplimiento del objetivo cinco del Plan Estratégico Institucional, la Direccién de
TIC plantea tres (3) estrategias para el cuatrienio 2016-2020. A continuacion, se describe
el Objetivo No. 5y las estrategias mediante las cuales se desarrolla dicho objetivo:

Tabla 9 — Objetivo estratégico 5 PEI 2016-2010

OBJETIVO

ESTRATEGIAS GESTION TIC

Ubicar a la Contraloria de
Bogota a la vanguardia en
innovacion tecnoldgica,
desarrollando las
capacidades de TI por
medio de acciones en
gestiébn de conocimiento e
implementacion de
proyectos que
potencialicen los procesos
internos y fortalezcan el
ejercicio de control fiscal en
el distrito capital.

1. Fortalecer la

infraestructura tecnolégica y de la

informacion a los nuevos avances, para cumplir de
manera efectiva la mision institucional.

2. Proteger la informacion institucional, buscando mantener

la confidencialidad,
seguridad de los datos.

la disponibilidad,

integridad vy

3. Implementar la estrategia de Gobierno en Linea —GEL-
de MINTIC, con el fin de lograr una Contraloria abierta,
mas eficiente, mas transparente y mas participativa, que
preste mejores servicios a la ciudadania en general.

Objetivos estratégicos de TI
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» Apoyar los procesos institucionales prioritarios soportandolos en una plataforma

tecnoldgica actualizada y confiable.

» Mejorar los servicios tecnolégicos que presta la Direccion de TIC a los procesos, a
través de la definicion del modelo de Arquitectura Empresarial de la Contraloria de
Bogota que involucre a todos los sistemas de informacion que apoyan los procesos

misionales de la entidad

» Concientizar a la Contraloria de Bogota sobre la importancia y responsabilidad de
la informacion para que esta sea considerada como el activo mas importante de la

entidad.

A continuacién se listan los objetivos de Tl con las actividades que se esperan realizar para

el cumplimiento de los mismos:

Tabla 10 — Objetivos estratégicos de TI

OBJETIVOS DOMINIO DEL MARCO DE
ESTRATEGICOS DETI REFERENCIA

ACTIVIDADES

Estrategia de Tl
Apoyar los procesos
institucionales prioritarios | Informacion
soportandolos en una
plataforma tecnolégica | Sistemas de Informacion
actualizada y confiable
Servicios tecnolégicos

Mantener actualizada la
infraestructura tecnoldgica vy
los sistemas de informacion
CRITICOS de la entidad.

Definir un modelo de Sistema
de informacién para el proceso
de Responsabilidad Fiscal y
Jurisdiccion Coactiva.

Mejorar los servicios
tecnolégicos que presta la
Direccion de TIC a los
procesos, a través de la
definicion del modelo de
Arquitectura Empresarial de la
Contraloria de Bogota que
involucre a todos los sistemas
de informacion que apoyan los
procesos misionales de la
entidad

Servicios tecnoldgicos
Uso y Apropiacion
Sistemas de Informacion

Gobierno de TI

Desarrollar las actividades
necesarias para la
implementacion de la
Estrategia de Gobierno en
Linea de acuerdo con la
normatividad vigente.

Elaborar un estudio técnico
que permita el disefio vy
desarrollo del modelo de
Arquitectura Empresarial para
la Contraloria de Bogota

Implementaciéon de la politica
de Cero papel que asegure el
cumplimiento y transparencia y
acceso a la informacion
publica, asi como, los
mecanismos necesarios que
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OBJETIVOS DOMINIO DEL MARCO DE
ESTRATEGICOS DE TI REFERENCIA ACTRIRIARIES
propicien la  comunicacion
institucional (interna y

externa), en la pagina web,
intranet, redes sociales, entre
otras.

Mantener actualizada la
infraestructura tecnolégica de
la entidad a las exigencias de
la misma.

Gestionar la tecnologia como
servicios de tal manera que
genere valor y garantia a los
procesos.

Concientizar a la Contraloria Disefiar e implementar un
de Bogota sobre la Sistema de Seguridad de la
importancia y responsabilidad Informacion.

de la informacion para que esta
sea considerada como el Desarrollar el plan de
actiyo mas importante de la Gobierno de Tl. migracion d.ell protocolo IPV6
entidad. en los servicios de TI de la
Contraloria de Bogota.

Servicios tecnoldgicos

Uso y Apropiacion

9.2 Gobierno de TI

Dentro del modelo de gestion de Tl, el Gobierno de TI, estara conformado por una estructura
interna compuesta por dos subdirecciones las cuales tendran funciones especificas sobre
la infraestructura tecnoldgica. Por un lado se requiere de la Gestién de Informacion la cual
velara por el correcto funcionamiento de los sistemas de informacién que apoyen de manera
eficiente a los procesos de la entidad y por otro lado la Subdireccion de Recursos
Tecnologicos encarga de garantizar el correcto funcionamiento de la plataforma sobre la
cual se ejecutan los servicios de TI.

El comité SIGEL sera la instancia que liderara los planes y proyectos sobre Estrategia de
Gobierno en Linea y seguridad de la Informacién.

Para una mejor gestion de los servicios, el gobierno de Tl debe enmarcarse en las buenas
practicas de servicios de Tl como son ITIL y COBIT, que le permitirdn a la Direcciéon de
Tecnologias de la Informacion y las Comunicaciones la prestacion de un mejor servicio y el
control y administracién eficiente de las TIC.
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Ademas, el Gobierno de Tl integra e institucionaliza las mejores practicas de planificacion y
organizacion, adquisicion e implementacién, entrega de servicios y soporte, y monitoriza el
rendimiento de Tl para asegurar que la informacion de la empresa y las tecnologias
relacionadas soportan los objetivos del negocio, como se muestra a continuacion.

Capade Estrategia
Institucional

Capade Gobhernanza

Capade Gestion

Capade Operacion

ESTRUCTURAS Q APLICACIONES

R 0s/ INVERSIONES/ICARTERA
OBJETIVOS ESTRATEGICOS oy
DIRECCION EVALUACION <:y MONITORIZACION
LAN LITICA REN NTO/
IDAD
PROYECTOS PROCESOS DE NEGOCI OPERACIONES/
SERVICIOS
CAPIT AN ARQ URA /
INFRA CTURA
PRODUCTOS
BASICOS | ) PERSONAL ACTIVOS

Figura 7 - Gobierno de TI

Durante la vigencia 2016-2020 la Direccion centrard sus esfuerzos en el Marco de
Arquitectura Empresarial y la implementacion de un sistema de mesa de servicios, que
centralice la prestacion y atencion de los servicios de Tl para un mejor control de ellos y de
la infraestructura tecnologica.
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Indicadores del proceso de TI

Tabla 11 — Indicadores del proceso de Tl

Control Fiscal para la CB.

Integrado de Control Fiscal

NOMBRE DESCRIPCION FORMULA
No. de actividades ejecutadas en el plan de
Nivel de avance en la Medir el avance en la trabajo de implementacion del Sistema
implementacién de un|. S . integrado de Control Fiscal * 100 / No. de
: implementacion del sistema 2 .
Sistema  Integrado  de actividades programadas en el plan de trabajo

de implementacién del Sistema integrado de
Control Fiscal

Nivel de cumplimiento en la
implementacién ylo
actualizacién de soluciones
tecnolégicas.

Medir el avance en la
implementacién ylo
actualizacion de soluciones
tecnolégicas que fortalezcan la
infraestructura tecnolégica de
la CB.

NUmero de soluciones tecnoldgicas
implementadas y/o actualizadas * 100/ Nimero
de soluciones tecnoldgicas programadas a
implementar y/o actualizar

Nivel de avance en el
desarrollo de la fase de
implementacion del Modelo
de Seguridad y Privacidad
de la Informacion para la
CB

Medir el nivel de avance en las
actividades programadas en el
Plan de Trabajo establecido
para el desarrollo de la Fase
de Implementacion del
Subsistema de Gestion de
Seguridad y Privacidad de la
Informacién.

No de actividades ejecutadas *100/ No. de
Actividades programadas en el plan de trabajo
para el desarrollo de la fase de Implementacién
del Subsistema de Gestién de Seguridad vy
Privacidad de la informacion.

Nivel de cumplimiento en la
Implementaciéon de la
Estrategia de Gobierno en
Linea en la CB.

Medir el avance en la
implementacién de la
Estrategia de Gobierno en
Linea ( Decreto 1078-2015 de
MINTIC) en la CB, de acuerdo
con el Plan definido por la
Direccién de TIC

Numero de actividades ejecutadas de acuerdo
con el Plan definido por la Direccién de TIC *100
/ No. total de actividades establecidas en el Plan
definido por la Direccién de TIC para los 3 ejes
tematicos

Nivel de cumplimiento en la
ejecucion de los recursos
de la meta 1 del Proyecto de
Inversion 1194,

Medir la eficacia en la
ejecucion de los recursos
asignados a la meta 1 del
Proyecto de Inversion 1194.

Total del Presupuesto ejecutado* 100 / Total
Presupuesto asignado a la meta 1 del Proyecto
de Inversion 1194

Nivel de cumplimiento en la
ejecucion de los recursos
de la meta 2 del Proyecto de
Inversion 1194,

Medir la eficacia en la
ejecucion de los recursos
asignados a la meta 2 del
Proyecto de Inversion 1194.

Total del Presupuesto ejecutado* 100 / Total
Presupuesto asignado a la meta 2 del Proyecto
de Inversion 1194.

Nivel de cumplimiento en la
atencion de los
requerimientos presentados
por los usuarios de las
dependencias de la entidad
y sujetos de control cuando
aplique, en lo referente a
sistemas de informacion y
equipos informaticos.

Medir la oportunidad en la
atencion de los requerimientos
de soporte de sistemas de
informacion vy equipos
informéticos, presentados por
los usuarios de las
dependencias de la Entidad y
sujetos de control cuando
aplique.

Numero de requerimientos de soporte de
sistemas de informacion y equipos informaticos,
atendidos * 100 / Numero de requerimientos de
soporte de sistemas de informacién y equipos
informéaticos registrados durante el periodo.
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Riesgos del proceso de TI

Dentro del proceso de gestion de Tecnologias de la Informacion y las Comunicaciones y
siguiendo la metodologia de riesgos adoptada por la Entidad, se han identificado los

siguientes riesgos:

Tabla 12 — Riesgos del proceso de Tl

Riesgo Causas Acciones

Indicador

Dafios técnicos en
equipos por mal uso | Adelantar actividades
por parte de los|para fortalecer la
usuarios. cultura en el uso de
TIC.

Fallas técnicas en los
equipos por falta de
Suspension temporal o | mantenimiento de la|Ejecucion de un plan
definitiva de los servicios | infraestructura de |de mantenimiento
de red y de los servicios | hardware. preventivo y
alojados en los correctivo a equipos
servidores del centro de | Obsolescencia tecnoldgicos

datos. tecnoldgica o desgaste
de componentes. | Incluir y ejecutar en
el PAA 2018 puntos
Falta de recursos|de inversibn que

financieros para el |fortalezcan la
fortalecimiento y | infraestructura
mejoramiento  de la | tecnoldgica
infraestructura.

Numero de actividades realizadas
para el fortalecimiento de la cultura
en el uso de TIC *100 / Namero de
actividades programadas por la

Direccion de TIC para el
fortalecimiento de la cultura en el
uso de las TIC.

Plan de Mantenimiento preventivo

y correctivo ejecutado.
Sl: 100%
NO: 0%

Puntos de inversion ejecutados que
fortalecen la infraestructura
tecnologica / Total de puntos de
inversién definidos que fortalecen
la infraestructura tecnoldgica *100

Establecer y ejecutar
el Plan de
Capacitacion y
Sensibilizacibn  en
Seguridad de la
Informacion.

Falta aplicacién de las
politicas de seguridad
de la informacion

Debilidad en la gestién

Perdida de integridad, | ;.\ cistema de

disponibilidad y )
confidencialidad de Ila Segurlda_q de la Desarrollar la fase de
) e Informacion . -
informacion presentada implementacion  del
en sistemas de T Sistema de
) i Deficiencia en la .
informacion y plataforma . e Seguridad de la
L seguridad fisica y -

tecnoldgica de la| . = Informacioén.

: . » | l6gica del Centro de
Contraloria de Bogota :

Datos de la Entidad. :

Ejecutar el Plan de
Tratamientos de
Riesgos de
Seguridad de Ia
informacion.

Acceso y ataques no
autorizados a la
plataforma tecnolégica

NUmero de actividades realizadas
del Plan de Capacitacion vy
Sensibilizacién en Seguridad de la
Informacién / Total de actividades
establecidas en el Plan de
Capacitacion y Sensibilizacién en
seguridad de la informaciéon en la
entidad *100

Numero de actividades realizadas
para lafase de implementacion del
Sistema de Seguridad de la
Informacién / Total de actividades
establecidas para la fase de
implementacion del Sistema de
Seguridad de la Informacion *100

NUmero de actividades realizadas
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Riesgo

Causas Acciones

Indicador

de la Contraloria de
Bogota.

del Plan de Tratamiento de Riesgos
de Seguridad de la Informacion /
Numero de actividades planteadas
en el Plan de Tratamiento de
Riesgos de Seguridad de Ia
Informacién *100.

Baja ejecucion de las
actividades programadas
en las metas del Proyecto
de Inversién 1194,
relacionado con el
desarrollo de estrategias
de Tecnologias de
Informacién y las
Comunicaciones

Modificaciones de los

puntos de inversion Elaborar y enviar
por prioridades oportunamente  los
establecidas en el documentos

comité de compras contractuales de

acuerdo con el PAA
Demoras en el proceso | 2018 definido en la
contractual Direccion de TIC.

Retrasos por parte del
proceso de Gestién de |Ejecutar el proyecto
TIC de los documentos | de inversion a cargo
para iniciar la etapa de la Direccion de
contractual TIC 2018.

NUmero de procesos contractuales
entregados oportunamente  /
namero total de  procesos
contractuales /100

Presupuesto ejecutado /
presupuesto asignado *100

Extraccion o alteracion de
informaciéon considerada
publica, critica,
confidencial o de reserva.

Baja seguridad ldgica | Revisar

de acceso a los periédicamente la
sistemas de seguridad légica de
informacion SIVICOF, |[los sistemas de
SIGESPRO Y PREFIS. |informacion

SIGESPRO,
Vandalismo SIVICOF Y PREFIS
informatico

Aplicar el
Obtencién de procedimiento de
beneficios propios. Gestion de

Seguridad

informética.

Desarrollar la fase de
implementacion  de
Sistema de
Seguridad de la
Informacién para la
Contraloria de
Bogot4d conforme al
modelo del MINITIC,
con el fin de

garantizar la
confidencialidad,
integralidad y

disponibilidad de Ia
informacion.

Numero de informes de revision
periédica realizados *100/ nimero
de informes  de revisiones
programadas en el afio (4)

Procedimiento de Gestién de
seguridad informética aplicado.
SI1=100%

NO: 0%

NUmero de actividades realizadas
para lafase de implementacion del
Sistema de Seguridad de la
Informacién/ Total de actividades
establecidas para la fase de
implementacion del Sistema de
Seguridad de la Informacién *100
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Pérdida o no ubicacion
de Equipos Tecnoldgicos
asignados a los
funcionarios de la
entidad.

Zﬂﬁedn? Ocsontrol de los Arrz)h(?:drir(;liento ara Procedimiento para la Gestion de
P P - P Recursos Tecnolégicos.

tecnoldgicos hardware | la gestion de Aplicado

o software asignados | Recursos S|E100% ’

a los funcionarios Tecnolégicos. NO: 0%

9.3 Gestion de informacioén

Para desarrollar la arquitectura de informacion actual, el sistema de Arquitectura
Empresarial de la Entidad se va a construir con base en los siguientes cinco principios
propuestos por MINTIC, que se detallan a continuacion:

Tabla 13 — Estructura de Datos Comun

Declaracién

La Arquitectura de Datos describe las estructuras de los datos mediante un modelo
comun para apoyar los flujos de informacion.

Justificacion

La definiciébn de un modelo de entidades de negocio facilita el proceso de
normalizar o disefar las bases de datos de las soluciones.

Implicaciones

e Asegurar que la informacién de la entidad y los requerimientos de datos son
entendidos claramente para su estructuracion en un modelo comun.
Documentar los flujos de informacién y puntos de contacto en la Entidad para
tener un entendimiento preciso de sobe los roles y responsabilidades de los
funcionarios con la Arquitectura de Datos.

Establecer un modelo formal que apoye la administracién de los datos de la

entidad.

Declaracién

Tabla 14 — Registro y fuentes Unicas de datos

La Arquitectura de datos exige que todo sistema de informacion ingrese datos por
un solo punto, garantizando que el repositorio de almacenamiento represente la
fuente Unica de datos para el ambito.

Justificacion Mecanismos de registro desde puntos Unicos garantiza contar con la version
verdadera de los datos, para poder convertirla en informacién de valor.
Implicaciones e Establecer el modelo de gestién de data maestra.

e Alinear el gobierno de las aplicaciones con la gestién de la data
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Tabla 15 — Disponibilidad de la informacion

NOMBRE

Disponibilidad de la informacién

Declaracién

La informacién de la entidad que soporta los procesos misionales y de apoyo debe
estar disponible en el momento adecuado y en los tiempos esperados,
garantizando asi el uso eficiente y eficaz en los procesos de la funcién misional de
la Entidad.

En la norma ISO 27001 la Disponibilidad, asegura que los usuarios autorizados
tengan acceso a la informacion y activos relacionados cuando sea requerido.

Justificacion

La disponibilidad de la informacion conduce a la eficiencia y eficacia en la toma de
decisiones y brinda respuesta oportuna a la prestacion de servicios.

Los datos son propiedad de las areas usuarias y por lo tanto cuentan con los
adecuados esquemas de gestidn de la informacién que facilitan desarrollar la
funcién misional de la entidad.

Implicaciones

e Los esquemas de acceso Yy publicacién de la informacién deben ser lo
suficientemente adaptables para satisfacer una amplia gama de canales para
los usuarios.

e Las areas usuarias deben someterse a los mecanismos y herramientas que
provean las areas encargadas de desarrollar las funciones TIC, en cuanto al
manejo de datos.

Tabla 16 — Integridad de la informacién

NOMBRE

Integridad de la informacién

Declaracién

Se debe garantizar la integridad de la informacion de manera que sea confiable
para la ejecucién de las funciones de negocio.

En la norma ISO 27001 la Integridad, protege la precision y la totalidad de la
informacion y los métodos de procesamiento.

Justificacion

El activo de informacion mas valioso para la Entidad se encuentra en los datos de
los sistemas misionales y administrativos que soportan la correcta operacion de la
Entidad. La manipulacion de datos aumenta la probabilidad de ocurrencia de
fraudes y errores humanos que deben ser minimizados.

La Entidad debe contar con informacién confiable y completa que le permita ejercer
una adecuada administracion y gestion.

Implicaciones

e Cada actividad que implique la manipulacion de datos debe estar vigilada y
controlada.

e Deben existir mecanismos que garanticen la integridad de la informacion y su
preservacion.

o Debe haber controles que eviten la creacién de datos redundantes
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Tabla 17 — Confidencialidad de la informacién

NOMBRE Confidencialidad de la informacion
Declaracion La gestion de informacién debe contemplar la seguridad en su acceso y
divulgacién.

En la norma ISO 27001 la Confidencialidad, asegura la accesibilidad de la
informacion solamente a los que estén autorizados a tener acceso.

Justificacién La seguridad de la informacion permite el control de la divulgacion de informacién
sensible para el cumplimiento de la funcién misional de la entidad.
Implicaciones e Establecer politicas de seguridad de la informacion.

e Establecer los procedimientos de controles de acceso.
e Definir roles y perfiles de acceso a la informacion.

9.4 Sistemas de informacioén

Los siguientes principios de arquitectura de aplicaciones, del dominio de Sistemas de
Informacién del Sistema de Arquitectura Empresarial, son reglas de alto nivel que se
consideran relevantes dentro del contexto de la Entidad, que van a servir para la toma de
decisiones relacionadas con la arquitectura de las aplicaciones de negocio empleadas por
las distintas &reas de la entidad.

Tabla 18 — Flexibilidad de aplicaciones

NOMBRE Flexibilidad de aplicaciones
Declaracion La arquitectura de aplicaciones debe ser modular, escalable y de facil
acoplamiento.
Justificacion Las aplicaciones con estas caracteristicas permiten:

e Optimizar la agilidad y minimizar la complejidad de integracion.

e Simplificar la implementacion y mantenimiento.

e Gestionar los cambios en las soluciones de negocio con un impacto
bajo en los procesos y facilita una arquitectura orientada a servicios.

Implicaciones e Establecer un método de integracién comun.
¢ Implementar arquitecturas basadas en servicios.
e Establecer estrategias de integracion de aplicaciones.

Tabla 19 — Racionalizacion de Aplicaciones

NOMBRE Racionalizacién de Aplicaciones

Declaraciéon La arquitectura de aplicaciones debe promover la racionalizacion en el
portafolio de soluciones de negocio, maximizando su aprovechamiento y
evitando la implementacién de funcionalidades ya existentes.
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Justificacion

La correcta identificacion funcional del portafolio de aplicaciones de la
Entidad evita que se propongan e implementen soluciones que cubran
funcionalidades ya existentes en aplicaciones actuales.

Implicaciones

e Gestionar el portafolio de aplicaciones de la Entidad.

e Gestionar los requerimientos comparandolos con las funcionalidades
existentes en las aplicaciones actuales.

e Establecer trazabilidad en la identificacion de necesidades de
modernizacion y relevamiento de aplicaciones.

Tabla 20 — Reutilizacion de Funcionalidades

Declaraciéon La arquitectura de aplicaciones debe establecer soluciones conformadas
por componentes y servicios que habiliten la reutilizacion de
funcionalidades.

Justificacion El proceso de reusar aplicaciones reduce costos y promueve la integracion

por componentes asegurando consistencia en el desarrollo de soluciones.

Implicaciones

¢ Reusar componentes actuales de aplicacién mientras sea posible.
e Establecer el catdlogo de servicios (funcionalidades expuestas por otros
aplicativos).

Tabla 21 — Aplicaciones orientadas al usuario

Declaracion La arquitectura de aplicaciones debe procurar la implementacion de
soluciones de negocio orientadas al ciudadano y la prestacion de servicios.
Justificacion La liberacion de soluciones de negocio debe evitar la generacion rechazo o

resistencia al cambio por su dificultad de uso o complejidad.

Implicaciones

e F4cil usabilidad de aplicaciones.
e Soportar eficiencia de los procesos.
e Tramites interinstitucionales.
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A continuacion, se muestra el principio de disefio sobre el que se van a soportar los sistemas
de informacién de la Entidad, comparando la estructura tradicional de aplicaciones
existentes actualmente con las soluciones dindAmicas que se van a implementar, como se
ve en la siguiente figura.

APLICACIONES TRADICIONALES SOLUCIONES DINAMICAS
Interface de usuario Interface de usuario \
(capa de presentacion) (ponales) !
z = |

Motor de procesos de negocio

Bus de Servmos (ESB)

Servicios | Sewlclos | SeMClos

Servicios de Datos

Acceso a Datos

- Légica de negocio “quemada / hard coded” - Flexibilidad de la logica de negocio
- Gestion de cambios costosa y demorada - Gestion de cambios integrado
- Baja escalabilidad y extensibilidad -Alta escalabilidad y extensibilidad

Figura 8 - Aplicaciones tradicionales vs Soluciones dinamicas. Fuente: Mintic

Los sistemas de informacién se componen de los siguientes logros y objetivos, los cuales
estan previstos tener implementados al 100% en 2020, en desarrollo del eje tematico tres
de la Estrategia GEL.:

e SISTEMAS DE INFORMACION

o Planeacién y gestion de los Sistemas de Informacién
» La entidad cuenta con una arquitectura de sistemas de informacion
» Aplica buenas practicas en los sistemas de informacion
» La entidad define y gestiona los derechos y requisitos legales
Disefio de los Sistemas de Informacién
» |ncorporan las recomendaciones de Estilo y Usabilidad
= Se habilitan para abrir los datos e interoperar
Ciclo de Vida de los Sistemas de Informacion
= Cuenta con ambientes diferentes para las etapas del ciclo de vida
» Ha definido e implementado proceso para gestion del ciclo de vida
Soporte de los Sistemas de Informacion
Gestidon de Seguridad y Calidad de los Sistemas de Informacion
= Mecanismos de aseguramiento, control, inspeccién y mejoramiento
= Establece la definicién y gestion de los controles y mecanismos

o

o

o O
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En cuanto al servicio de soporte y mantenimiento, la Direccién de TIC ha considerado

que éste debe cum

plir con los Acuerdos de Niveles de Servicio que son definidos

teniendo en cuenta el nivel de complejidad y la afectacion que cause sobre los sistemas

de informacioén:

Tabla 22 — Acuerdos de

Niveles de Servicio

Tipo de solicitud de
soporte técnico

Horas Habiles

Solucién NIVEL 1 -
Normal

Solucion NIVEL2 -
Alto

Solucién NIVEL 3-
Inmediata

Incidencia

Doce (12) Horas

Cuatro (4) Horas

Una (1) Hora

Dada la naturaleza,

estructura, funciones, metas y objetivos planteados por la Entidad

para el cuatrienio 2016-2020 se considera de vital importancia la implementacion del
Sistema Integrado de Control Fiscal, y el modelo de Arquitectura Empresarial de la
Contraloria de Bogotd que integre los sistemas de informacion que apoyan a los
procesos de la entidad.

9.5 Modelo de gestién de servicios tecnolégicos

Para desarrollar la arquitectura del modelo de gestidn de servicios tecnolégicos de muy

alto nivel, el sistema

de Arquitectura Empresarial de la Entidad se va a construir con base

en los siguientes tres principios que se detallan a continuacion.

Tabla 23 — Alineamiento

con Estandares y lineamientos definidos

NOMBRE

Alineamiento con Estandares y lineamientos definidos

Declaracioén

Las nuevas tecnologias y soluciones deben adaptarse y estar alineadas
con la plataforma tecnoldgica objetivo y estandares definidos por la
Entidad.

Justificacién

La infraestructura tecnolégica y estandares que se definan, deben ser
tenidos en cuenta para la implementaciéon de nuevas soluciones en la
Entidad permitiendo la unificacion de plataformas y enfocar el esfuerzo de
operacién en la liberacion de servicios de tecnologia informatica, sin incurrir
en procesos de evaluacion y adquisicion de nuevas plataformas base.

Implicaciones

Considerar adquisiciones de productos de plataforma tecnolégica solo
cuando dichos componentes (servidores, productos de software,
dispositivos de comunicaciones entre otros) no existan, o estén en proceso
de relevamiento justificado o extiendan otras plataformas.
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Tabla 24 — Gestion de la Capacidad de la Infraestructura Tecnol6gica

NOMBRE Gestion de la Capacidad de la Infraestructura Tecnolégica
Declaracion La Arquitectura Tecnolégica en la Entidad debe promover actividades de Gestion
de la Capacidad, previas a la evaluacion de productos de plataforma de alto
impacto.
Justificacién La evolucién de la arquitectura tecnolégica requiere la evaluacién, adquisicién e

implementacion de nuevos componentes, por lo cual cada iniciativa relacionada
con este objetivo (evolucion de la plataforma tecnolégica) debe considerar la
valoracion de la infraestructura actual (hardware, redes y comunicaciones), que
permita cumplir con la demanda de recursos para suplir los servicios prestados y
planifigue el crecimiento en dichos componentes.

Implicaciones Establecer al interior de la Entidad un proceso para la evaluacién y el
dimensionamiento de la capacidad de infraestructura tecnolégica como criterio para
la evaluacion de capacidad de las plataformas y su demanda.

Tabla 25 — Adopcién de plataformas lideres

NOMBRE Adopcion de plataformas lideres
Declaracion En la adquisiciéon de nuevas herramientas y soluciones, solo se tendran en cuenta
aguellas que cuenten con amplia experiencia y ofrezcan garantia y confiabilidad.
Justificacién El soporte tecnolégico a la funcién misional de la Entidad que se implemente en su

infraestructura no puede asumir el riesgo de operar en plataformas inseguras,
inestables, no confiables o sin soporte; por tanto, no se tendran en cuenta
productos de tecnologias experimentales, gratuitas o de rapida obsolescencia.

Implicaciones e Establecer procedimientos de evaluacion de productos de fabricantes
reconocidos y referenciados que ofrezcan soporte técnico en espafiol.

e Definir un estandar tecnolégico el cual sirva de linea base para las
adquisiciones de herramientas y soluciones.

e Hacer estudios de mercados detallados de productos de plataforma
tecnologica referenciados por el mercado.

Se compone de los siguientes logros y objetivos, los cuales estan previstos tener
implementados al 100% en 2020, en desarrollo del eje tematico tres de la Estrategia GEL:

e SERVICIOS TECNOLOGICOS
o Planeacion y Gestion de los Servicios Tecnoldgicos
» La entidad cuenta con un catalogo de servicios tecnologicos
» La entidad cuenta con una arquitectura de servicios tecnolégicos
= Aplica buenas practicas para la adquisicion de servicios tecnologicos
= Programa de correcta disposicion final de los residuos tecnolégicos
o Operacion de Servicios Tecnholdgicos
o Soporte de Servicios Tecnoldgicos
o Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos
= Mecanismos aseguramiento, control, inspeccion y mejoramiento
= Definicion y gestion de los controles y mecanismos
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e USO Y APROPIACION
o Estrategia para el uso y apropiacion de Tl
o Gestion del cambio de Tl
o Medicion de resultados de uso y apropiacion

e CAPACIDADES INSTITUCIONALES
o Buenas practicas para el uso eficiente de papel
o Gestidon de documentos electronicos
o Automatizacion de procesos y procedimientos
» La entidad identifica y prioriza acciones o proyectos a implementar
» La entidad automatiza procesos y procedimientos internos

10 MODELO DE PLANEACION

Este proceso tiene como objetivo desarrollar las politicas, planes, programas y proyectos de
tecnologia, garantizando la alineacion con la estrategia, el plan de accion institucional, los
procesos misionales y de apoyo, promoviendo la generacién de valor estratégico sobre la
capacidad y las inversiones realizadas.

Inicia con la elaboracion del PETIC, luego con la definicion, expedicién y evaluacion de
politicas de TI; continGia con la consolidacion de planes, programas y proyectos de Tly el
seguimiento al desarrollo de los mismos para terminar con la evaluacion de tecnologias
emergentes.

10.1 Lineamientos

En la cadena de valor de gestion de Tl se reunen diferentes aspectos tomados de las
mejores practicas y hormas técnicas disponibles.

De ITIL 2011 se incluyen algunos aspectos como parte de la Estrategia de Tl en la cual se
consideran los lineamientos y politicas para la creacion y mantenimiento de los servicios
ofrecidos, ademas de la gestion financiera. También se introducen procesos y actividades
de disefio, transicion y operacion de los servicios de TI. El disefio y la transicion podrian ser
consolidados, pero la operacién deberia manejarse de forma separada por su naturaleza
reactiva.

De la Norma ISO/IEC 20000 - Administracion de servicios, se incorporan en los procesos
aspectos que permiten el despliegue, resolucion, control y entrega de los servicios
tecnologicos.

De COBIT se consideran en los procesos algunos apartados del dominio planear y organizar
como es el Plan Estratégico de Tl y se amplia con procesos para la gestion de proyectos,
arquitectura de sistemas de informacion y gestion financiera.
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De la norma ISO/IEC 38500 - Gobierno TI, se obtuvo el tema de los procesos que ayudan
a cumplir los principios de responsabilidad y estrategia.

Finalmente se incluyen algunos aspectos relacionados con la norma ISO/IEC 27000 - Marco
de gestién de seguridad de la informacién, en el proceso de gestién de seguridad.

10.2 Estructura de actividades estratégicas

El entorno sigue un proceso de cambio en los aspectos econémicos y politicos del pais y
las tecnologias de la informacién y las comunicaciones evolucionan rapidamente
convirtiéendose en una herramienta de competitividad. La demanda por nuevas y mejores
tecnologias, mas veloces, no muestra signos de disminucion mientras que la incorporacion
de tecnologias en el sector publico sélo esta limitada por la imaginacion y la creatividad.

La alta direccion de la Entidad espera que las tecnologias de la informacion y las
comunicaciones los ayuden a contar con mejor informacion para cumplir sus estrategias,
ser mas oportunos y hacer frente a los cambios. Se requiere establecer una infraestructura
de informacion, con base en datos integrados, sistemas de informacion que apoyen a los
procesos y estrategias de uso y apropiacion de TIC, junto con el hardware y software que
lo soporten.

El desarrollo de Internet permite que el gobierno esté mas cerca de la gente haciéndose
mas eficiente reduciendo los plazos y costos necesarios para que los ciudadanos y las
empresas cumplan con las normas y regulaciones que dicta el proceso administrativo. El
Gobierno Electrénico implica el uso de Tecnologias de la Informacién y las Comunicaciones
para proveer servicios de forma mas eficiente, conveniente, rentable y orientada al
ciudadano.

La estrategia de gobierno en linea busca posicionar al ciudadano como centro de gravedad
del proceso administrativo en el sector publico. Si en el pasado, el ciudadano, o la empresa
privada constituian sélo una parte del proceso, bajo la dptica de gobierno electrénico se
transforman en el centro en torno al cual se debe redefinir el proceso administrativo. Para
aplicar este principio es necesario difundir una nueva vision, un cambio de estado mental
en lo que respecta a la relacion ciudadano-servidor publico, donde se haga énfasis en el
principio fundamental de que estamos al servicio del ciudadano y su bienestar.

Por las anteriores razones, la Direccion de TIC de la Contraloria de Bogota ha definido las
estrategias, actividades, metas y plazos para el cuatrienio 2016-2020, que se detallan a
continuacion en el plan maestro.

10.3 Plan maestro o Mapa de Ruta

En la Tabla 26 se muestran las actividades, metas y plazos proyectados a cuatro afos, para
cada una de las estrategias definidas para el objetivo corporativo 5.
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Tabla 26 — Plan Maestro o Mapa de Ruta

2018 2019 2020
ESTRATEGIAS
ACTIVIDAD ACTIVIDAD ACTIVIDAD
META INDICADOR META INDICADOR META INDICADOR
Destinar Destinar Destinar
recursos recursos recursos
economicos del economicos del economicos del
presupuesto 95% del z.reecsuutggislto presupuesto 95 % del Z.Leflrtgléﬁs/to presupuesto 95 % del E.;e;;]tg‘éis/to
asignado para | presupuesto ! asignado para | presupuesto | asignado para | presupuesto !
L - presupuesto L - presupuesto L - presupuesto
Fortalecer la la adquisicion asignado : la adquisicion asignado - la adquisicién asignado -
. . asignado . asignado . asignado
infraestructura | de tecnologias de tecnologias de tecnologias
tecnolégica y de | hardware y/o hardware y/o hardware y/o
la informacién a | software software software
los nuevos
avance?, zafa Actualizar el Actualizar el
cumplir de parque parque ‘
manera efectiva | Mantener Namero de computacional NGmero de computacional S;Si];)rg ge
la mision actualizada la o . de la entidad Actualizacién ! de la entidad Actualizacién
institucional infraestructura Actlgahzauon del | equipos o partes (computadores, | del 100% de equipos o partes (computadores, | del 100% de partes
fiable. L 100% de los actualizadas/ ) . actualizadas/ ) . actualizadas/
con tecnoldgica y . d servidores, los equipos o d servidores, los equipos o d
los sistemas de gq?_lpgs 0 partes Numero € partes, partes Numero € partes, partes Nurr_1ero €
informacion elinioas para equipos o partes impresoras, definidas para equipos o partes impresoras, definidas para €quipos o
actualizar. definidas para ; definidas para ; partes
CRITICOS de ; entre otros) con | actualizar. ; entre otros) con | actualizar. -
; actualizar) . actualizar) . definidas para
la entidad. equipos de equipos de actualizar)
nuevas nuevas
tecnologias tecnologias
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ESTRATEGIAS

2018 2019 2020
ACTIVIDAD ACTIVIDAD ACTIVIDAD
META INDICADOR META INDICADOR META INDICADOR
Splaivos Namero de Splcainos
Mantener 100% de los RITICOS con Mantener 100% de los RFI)TICOS con Mantener 100% de los RITICOS con
actualizados los | aplicativos contrato de actualizados los | aplicativos contrato de actualizados los | aplicativos contrato de
sistemas de CRITICOS con soporte técnico | sistemas de CRITICOS con soporte técnico sistemas de CRITICOS con | soporte técnico
informacion contrato de y/o contrato de informacién contrato de lopcontrato de informacién contrato de y/o contrato de
CRITICOS de soporte técnico actualizaciones, | CRITICOS de soporte técnico y CRITICOS de soporte técnico | actualizaciones

la entidad de
acuerdo a los

y/o contrato de
actualizaciones,

desarrollos y
mantenimiento /

la entidad de
acuerdo a los

y/o contrato de
actualizaciones

actualizaciones,
desarrollos y
mantenimiento /

la entidad de
acuerdo a los

y/o contrato de
actualizaciones

, desarrollos y
mantenimiento

requerimientos | desarrollos y Total de requerimientos |, desarrollos y T . requerimientos |, desarrollosy |/ Total de

de los usuarios | mantenimiento sistemas de de los usuarios | mantenimiento ot_al de sst_gmas de los usuarios | mantenimiento | sistemas de
: . de informacion . .
informacion CRITICOS informacion
CRITICOS CRITICOS

Renovar el Renovar el Renovar el

licenciamiento licenciamiento licenciamiento

para dos (2) para dos (2) para dos (2)

equipos de equipos de equipos de

seguridad Ndmero de seguridad Numero de seguridad Numero de

perimetral licencias perimetral licencias perimetral licencias

Fortigate 240D adquiridas para | Fortigate 240D adquiridas para Fortigate 240D adquiridas para

por un (1) afio, | Una licencia equipos de por un (1) afio, | Una licencia equipos de por un (1) afio, | Una licencia equipos de

junto con el anual para cada | seguridad junto con el anual para seguridad junto con el anual para seguridad

mantenimiento | equipo de perimetral / mantenimiento | cada equipo de | perimetral / mantenimiento | cada equipo de | perimetral /

preventivo, seguridad Nidmero de preventivo, seguridad Numero de preventivo, seguridad Numero de

correctivo y perimetral licencias correctivo y perimetral licencias correctivo y perimetral licencias

afinamiento Fortigate 240D planeadas para | afinamiento Fortigate 240D | planeadas para afinamiento Fortigate 240D | planeadas para

para dos (2) equipos de para dos (2) equipos de para dos (2) equipos de

equipos seguridad equipos seguridad equipos seguridad

Fortigate 240D, perimetral Fortigate 240D, perimetral Fortigate 240D, perimetral

segun las segun las segun las

especificacione especificacione especificacione

s técnica s técnica s técnica

solicitadas. solicitadas. solicitadas.
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ESTRATEGIAS

2018 2019 2020
ACTIVIDAD ACTIVIDAD ACTIVIDAD
META INDICADOR META INDICADOR META INDICADOR

Mejorar el Mejorar el Mejorar el
servicio de servicio de servicio de Canal
Canal dedicado Canal dedicado Canal dedicado Contratar el Canal dedicado Canal dedicado Contratar el dedicado con
que utiliza la Contratar el con ancho de que utiliza la servicio de con ancho de que utiliza la servicio de ancho de

servicio de Canal | banda superior Canal banda superior al Canal banda superior

Contraloria de
Bogota con el

Dedicado con un

al de la vigencia

Contraloria de
Bogota con el

Dedicado con

de la vigencia

Contraloria de
Bogota con el

Dedicado con

al de la

- S valor mayor de anterior - S un valor mayor | anterior - S un valor mayor | vigencia
g?u(l%%%“mlzar ancho de banda | SI=100% grudsitzj%tlmlzar de ancho de SI1=100% fellnudseonglmlzar de ancho de anterior
; NO= 0% ; banda NO= 0% . banda S1=100%
herramientas herramientas herramientas NO= 0%
tecnolégicas tecnoldgicas tecnoldgicas B
No. de

No. de actividades actividades

ejecutadas en el ejecutadas en

plan de trabajo de el plan de
Definir un . ) ) implementacion trabajo de
modelo de Un estudio Estudio técnico Avanzar el del Sistema implementaci6

) técnico de un de SICF 60% del h )
Sistema de : d e d integrado de 00% de | n del Sistema
informacioén IS|stemaé ed _procleso € | Control Fiscal * 1 IA’ el integrado de
para el proceso ntegrado de SI=100% .| 'mplementacio | 445 N de | 'mplementacio | -1 Fiscal *
Control Fiscal NO=0% Implementacién | n del software - Implementacion | n del Sistema
de | 0 d . ializad actividades d . do d 100/ No. de
Responsabilida que apoye al de un sistema | especializado programadas en de un sistema | Integrado de actividades
> proceso de integrado de Sistema - integrado de Control Fiscal
d Fiscal y - ) el plan de trabajo ) programadas
S Responsabilidad control fiscal. Integrado de control fiscal.
Jurisdiccion . : de en el plande
. Fiscal Control Fiscal | . L .

Coactiva. implementacion trabajo de

del sistema implementacié

integrado de
control fiscal

n del sistema
integrado de
control fiscal
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ESTRATEGIAS

Implementar la
estrategia de
Gobierno en

Linea —-GEL- de

MINTIC, con el fin
de lograr una
Contraloria
abierta, méas
eficiente, méas

transparente y

mas participativa,
que preste
mejores servicios

a la ciudadania

en general.

2018 2019 2020
ACTIVIDAD ACTIVIDAD ACTIVIDAD
META INDICADOR META INDICADOR META INDICADOR
Promover el
uso adecuado, Definir la politica
repramens. | uecero papel omide | popacade Cer
i el plan de Implementar la | : L
adopcion dela |. | i litica d implementaci6é | implementada
Estrategia de imp elmemaC'on po |t|(|:a e Cero n de la Politica
Gobierno en ?:irnatr:loria de pape de cero papel | SI=100%
Linea, PETIC, . NO=0%
politica de Cero Bogota
papel
Numero de
Numero de actividades
actividades ejecutadas de
ejecutadas de la la segunda
primera fase fase definida
definida por la por la
Direccién de TIC Direccién de
la TIC para la
: 100% de para y , 100% de . y
Ejecutar la ejecucion de la |mple_me~ntaC|on Ejecutar la ejecucion de la |mplern_ent~aC|o
N primera fase - del disefio de segunda fase n del disefio de
- Disefio de la - primera fase ; . segunda fase ;
Definir el Arquitectura definida por la definida por la Arquitectura definida por la definida por la Arquitectura
modelo de Disefio de la q ) Direccion de ; ap Empresarial de la | Direccion de ; ap Empresarial de
- . Empresarial de Direccion de . Direccion de .
Arquitectura Arquitectura la Contraloria de TIC para la TIC para la Contraloria de TIC para la TIC para la la Contraloria
Empresarial Empresarial de BoOOtA implementacion im Igmentacié Bogota / Niumero | implementacion im Igmentacié de Bogota /
parala la Contraloria de 9 del disefio de p total de del disefio de p Numero total

Contraloria de
Bogota

Bogota

S| =100%
NO= 0%

Arquitectura
Empresarial de
la Contraloria
de Bogota

n del disefio de
Arquitectura
Empresarial de
la Contraloria
de Bogota

actividades de la
primera fase
definida por la
Direccién de TIC
para la
implementacion
del disefio de
Arquitectura
Empresarial de la
Contraloria de
Bogota

Arquitectura
Empresarial de
la Contraloria
de Bogota

n del disefio de
Arquitectura
Empresarial de
la Contraloria
de Bogota

de actividades
de la segunda
fase definida
por la
Direccién de
TIC para la
implementacio
n del disefio de
Arquitectura
Empresarial de
la Contraloria
de Bogota
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2018 2019 2020
ESTRATEGIAS
ACTIVIDAD ACTIVIDAD ACTIVIDAD
META INDICADOR META INDICADOR META INDICADOR
Dos jornadas Dos jornadas Ndmero de
Dos iornadas de Ndmero de de Numero de de jornadas de
Socializar las sociejllizacic’)n de jornadas de Socializar las socializacién jornadas de Socializar las socializacion socializacion
herramientas las herramientas socializacién de | herramientas de las socializacion de herramientas de las de las
de FORO Y de FORO las herramientas | de FORO Y herramientas las herramientas | de FORO Y herramientas herramientas
CHAT al interior CHAT al in%erior de FOROy CHAT al interior | de FORO y de FORO y CHAT | CHAT al interior | de FORO y de FOROy
de la entidad de la entidad CHAT al interior | de la entidad CHAT al al interior de la de la entidad CHAT al CHAT al
de la entidad /2 interior de la entidad /2 interior de la interior de la
entidad entidad entidad /2
Desarrollar o
medios de 100% .
aprendizaje Implementacio
n de una
para los Plataforma
funci . plataforma .
uncionarios ara facilitar el implementada
de la P cit SI= 100%
Contraloria de aprendizaje NO= 0%
Bogota a para los
tra\?és del uso funcionarios de
de las TIC la entidad
Proteger la NUmero de
informacién actividades del
institucional, plan de trabajo Numero de Certificar a la certificacion
buscando Implementar de la fase de Desarrollar la o .
100% de la . o Dos auditorias entidad en el ., en I1ISO
mantener la | el modelo de fase de implementaci6 | fase de auditorias realizadas al Sistema de certificacion 27001
confidencialidad | Seguridady | . .. | ndel SGSI/ Mejora . , i en ISO
la rivacidad de implementacio NGmero total continua al internas al SGSI/ Numero | Gestion de 27001
Lo P .. | ndel SGSI L SGSI de auditorias al | Seguridad de S1=100%
disponibilidad, |la Informacién de actividades | SGSI | d 2 Inf 9 o
integridad y del plan de SGSI planeadas | la Informacion NO=0%
seguridad de trabajo de la
los datos. fase de




O

CONTRALORIA

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION Y LAS
COMUNICACIONES

Cddigo formato: PGD-02-02
Version: 11.0

Cédigo documento: PGTIC-01
Version: 3.0

DE BOGOTA, D.C. PETIC 2016 - 2020 Pégina 70 de 101
2018 2019 2020
ESTRATEGIAS
ACTIVIDAD ACTIVIDAD ACTIVIDAD
META INDICADOR META INDICADOR META INDICADOR
implementacio
n del SGSI.
Elaborar el
Analisis de los
procesos de Desarrollar un
la entidad que | | .
identifique los Elaborar e estudlo.s_obre Un Centro de
[0CESO0S documento BIA | Documentos un servicio de Datos Alterno Centro de datos
Eeurél icos y actualizar el | elaborados: Centro de ara la alterno:
e de ) | Plan de SI=100% datos Alterno | P22 % | SI=100%
e . Contingencias | NO=0% para la . NO=0%
criticidad si . de Bogota
h de Tl Contraloria de
ocurriera un .
Bogota
evento
negativo
tecnologico.
Numero de Numero de g:rr\r/}gir:sdceon
servicios con 100% de los | servicios con 100% de los
Implementar | 100% de los Implementar L Implementar L protocolo
L protocolo Ipv6 servicios protocolo Ipv6 / servicios
el protocolo servicios . el protocolo . b el protocolo . Ipv6 /
: / Ndmero de determinados | Namero de determinados | .
IVP6 en los determinados . IVP6 en los - o IVP6 en los - Numero de
- : servicios - para trabajar | servicios - para trabajar g
servicios de la | para trabajar . servicios de la . servicios de la servicios
determinados con el determinados con el .
red con el - red . red determinados
L para trabajar T protocolo para trabajar T protocolo ;
institucional protocolo IPV6. institucional institucional para trabajar
con protocolo IPV6. con protocolo IPV6.

IPV6

IPV6

con protocolo
IPV6
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10.4 Proyeccién de presupuesto area de TI

La Contraloria de Bogota tramitdé en el Banco Distrital de Programas y Proyectos la Ficha de
Estadistica Basica de Inversion Distrital mediante la cual le fue aprobado el 5 de julio de 2016 el
proyecto 1194 Fortalecimiento de la infraestructura de tecnologias de la informacién y las
comunicaciones de la Contraloria de Bogota .

El objetivo general del proyecto es: “Fortalecer el uso de las TIC al interior de la Contraloria de
Bogota, desarrollando las actividades necesarias que garanticen la actualizacion y el mantenimiento
de las soluciones tecnolégicas, las cuales se componen de Sistemas de informacién integrales,
interrelacionados e informacion clasificada.”

Los objetivos especificos del proyecto son:
e Optimizar el uso eficiente de la informacion de control fiscal.

e Establecer mecanismos de interoperabilidad entre los sistemas de informaciéon misionales y

los sistemas de informacion de las entidades distritales sujetos de control, con el fin de
mejorar los procesos de intercambio de informacién desde las fuentes primarias.

e Mejorar la trazabilidad de la informacion institucional con el fin de optimizar los flujos de
informacion.

El proyecto contempla el siguiente flujo de inversion para el cuatrienio 2016-2020:

FLUJO DE INVERSION POR PROYECTOS DE INVERSION Y METAS 2016 - 2020
EN EL MARCO DEL PLAN DE DESARROLLO "BOGOTA MEJOR PARA TODOS"

PILAR-EJE
TRANSVERSAL/PRO
GRAMA/PROYECTO
ESTRATEGICO/PROY
ECTO DE
INVERSION/METAS

Magnitudes
/ Recursos

PILAR / EJE TRANSVERSAL: 07 GOBIERNO LEGITIMO, FORTALECIMIENTO LOCAL Y EFICIENCIA.
PROGRAMA 44: GOBIERNO Y CIUDADANIA DIGITAL.

TOTAL

PROYECTO ESTRATEGICO 192: FORTALECIMIENTO INSTITUCIONAL A TRAVES DEL USO DE TIC.

FORTALECIMIENTO DE

TECNOLOGIAS DE LA
INFORMACION Y LAS

INFRAESTRUCTURA DE

PROYECTO DE INVERSION 1194:

LA

COMUNICACIONES DE LA
CONTRALORIA DE BOGOTA

1.415.578.639

1.812.094.604

4.476.000.000

2.707.000.000

1.426.000.000

11.858.772.366

de la Informacion.

META 1 Diseflar e| Magnitud 12% 25% 25% 25% 13% 100%
implementar  Sistema | (Porcentaje)
::”itseC%rlado de Control | o cirsos 144.035.039 44.566.667 | 2.700.000.000 | 1.427.900.000 |  763.900.000 | 5.080.401.706
META 2. Disefiar e| Magnitud 12% 250 250 25% 13% 100%
implementar Sistemade | (Porcentaje)
Gestion de Seguridad | po o\ oo | 1.271543.600| 1.767.527.937| 1.776.000.000| 1.279.100.000| 662.100.000 | 6.756.271.537

Tabla 27 — Presupuesto Proyectado
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10.5 Plan de intervencién sistemas de informacién

El siguiente es el plan general para llevar a cabo intervenciones sobre los sistemas de informacién
de la Entidad con el fin de lograr una mayor alineacién con los procesos y mejorar el apoyo sobre
los mismos. En la Figura 7 se muestra el Modelo de Arquitectura Tecnoldgica propuesto.

Canales

Call Center
(PBX)

Portal Internet
(Open Data)

Servicios de

Suite de
Gestion de

Interaccion

Portal Extranet

Redes Sociales
Internet

Servicios

Procesos de
Negocio - BPM

Registro de
Servicios

Aplicaciones

Intranet

Correo
Institucional

Analiticos

Gestion de
Datos
Maestros

Dispositivos
Moviles

-MDM

Legadas

Bus de Servicios Empresarial - ESB

Sistemas
Externos

Data
Warehouse

Hardware y Software Especializado

Desarrollo Agil

Seguridad de TIC

Monitareo de TIC

Gobierno de TIC

Figura 9 — Modelo de Arquitectura Tecnolégica. Fuente: Mintic.

En la parte izquierda ilustra los diferentes canales de acceso (Portal internet, Extranet, Intranet,
Dispositivos Méviles, Redes sociales, etc.).
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La parte central incluye un motor de procesos para automatizar los procesos de negocio, un bus
de servicios para centralizar las interfaces hacia los datos y hacia las demés aplicaciones tanto
internas como externas, un registro de los servicios expuestos en el Bus de servicios, el repositorio
de datos maestros como fuente Unica de datos compartida entre los distintos procesos de negocio
y la bodega de datos para habilitar los servicios analiticos.

La parte inferior ilustra componentes trasversales que apoyan la operacion, el gobierno y gestion de
los deméas componentes de la arquitectura propuesta.

A continuacion, se describen detalladamente cada uno de los componentes, en la Tabla 24.

Tabla 28 — Componentes Sistemas de Informacion

COMPONENTE |DESCRIPCION TECNICA
Aplicaciones Aplicaciones que utiliza actualmente la Entidad (noviembre de 2016) y que
Legadas durante la vigencia 2016 a 2020 no seran reemplazadas por nuevas

aplicaciones dentro del Sistema de Gestion Integrado de Control Fiscal. Las
aplicaciones legadas en uso se integraran con los demas componentes de
la arquitectura por medio del Bus de Servicios Empresarial.

Bus de Servicios
Empresarial — ESB

ESB es el acronimo en inglés de Enterprise Service Bus. El ESB es la
columna vertebral de la arquitectura que facilita la comunicacién entre los
servicios expuestos por los distintos sistemas, aplicaciones y componentes
de la arquitectura de la Entidad. Conecta a los consumidores de servicios a
los proveedores de servicios, lo que simplifica el acceso a los servicios. El
ESB tiene las siguientes capacidades:

* |ntegracion, enrutamiento, transformacién, conversién, distribucion.

* Implementa el catalogo de servicios de negocios.

* Consolida funciones del ciclo de vida de los servicios.

* Establece una plataforma comun para publicacion y consumo de
servicios. Cada componente tiene que consumir servicios para trabajar con
otro componente.

Call Center (PBX)

Central telefénica de la Entidad para gestionar ademas de las llamadas
internas y salientes, las entrantes de la ciudadania.

Correo Institucional

Correo electrénico en la nube de Internet (Microsoft Office 360) para los
funcionarios.

Data Warehouse

Es uno de los componentes del modelo de inteligencia de negocios de la CB.
Es un repositorio o coleccién de recursos que se puede acceder para
recuperar la informacion de los datos almacenados en la CB, disefiado para
facilitar la presentacion de informes y analisis. La fuente principal de los datos
se limpia, se transforma y se cataloga y se pone a disposicion para su uso
por directivos y otros profesionales de la CB para la mineria de datos,
procesamiento analitico en linea, investigacion de mercado y apoyo a las
decisiones.

Desarrollo Agil

Componente trasversal que indica la definicion e implementacion del método
y herramientas que cubren el ciclo de vida completo de las aplicaciones y los
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COMPONENTE

DESCRIPCION TECNICA

componentes de la arquitectura, para necesidades de desarrollos que
requieran respuestas agiles.

Establece un enfoque comun para cada actividad de desarrollo,
mantenimiento y soporte.

Dispositivos Moviles

Aplicaciones de la Entidad para dispositivos mdviles como celulares y
tabletas. La Entidad debera definir la funcionalidad ofrecida en dichas
aplicaciones teniendo en cuenta apoyar los objetivos estratégicos del PEI
2016-2020.

Gestion de Datos
Maestros — MDM

MDM es el acrénimo en inglés de Master Data Management. Define y
gestiona las entidades de datos no transaccionales de la Entidad, como por
ejemplo los Sujetos de Control. MDM tiene el objetivo de proporcionar
procesos de recolecciéon, agregacién, relaciéon, consolidacién,
aseguramiento de calidad, persistenciay distribucion de dichos datos en toda
la entidad, para asegurar la consistencia y el control en el mantenimiento y
uso continuo de esta informacion. MDM ayuda a que la Entidad no utilice
multiples versiones (potencialmente contradictorias) de los mismos datos
maestros en diferentes partes de sus operaciones.

Gobierno de TIC

Son los lineamientos, principios, procesos y herramientas definidos en los
distintos dominios del Sistema de Arquitectura Empresarial de la Entidad,
aplicados a los componentes de la arquitectura tecnolégica.

Hardware y Incluye la plataforma de hardware del Centro de Datos, la plataforma de
Software comunicaciones Yy el software especializado (sistema operacional, software
Especializado de comunicaciones, manejadores de bases de datos, antivirus, entre otros).
Intranet Portal para acceso exclusivo por parte de los funcionarios.

Monitoreo de TIC

Monitoreo de Infraestructura y procesos de negocio:

¢ El monitoreo de Infraestructura sera proporcionado sobre la base de
datos SNMP proporcionados por el hardware y middleware.

e Los servicios implementados deben ser controlados para comprobar el
cumplimiento de los SLA establecidos.

¢ El monitoreo de procesos de negocio automatizados permitir4 gestionar
el rendimiento de los procesos.

Portal Extranet

Portal Extranet para acceso exclusivo por parte de las entidades sujetos de
control.

Portal Internet
(Open Data)

Portal oficial en Internet (http://www.contraloriabogota.gov.co). Pondra a
disposicién de la ciudadania los datos publicos que gestiona, dando
cumplimiento a Datos Abiertos.

Redes Sociales
Internet

Redes sociales en Internet en las cuales hace presencia la Entidad (Twitter,
Facebook, YouTube, Instagram, etc.).

Registro de
Servicios

Es el punto central donde se encuentra el catadlogo de servicios Tl que estan
desplegados en la Entidad, al cual pueden acudir otras aplicaciones para
encontrar metadatos de dichos servicios. Los metadatos del servicio e son la
URL, version, tiempos de respuesta, entre otros.
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COMPONENTE

DESCRIPCION TECNICA

Seguridad de TIC

Componente trasversal que indica la implementacién de las politicas del
Sistema de Gestion de Seguridad de la Informacién en todos los
componentes de la arquitectura.

Servicios Analiticos

Es uno de los componentes del modelo de inteligencia de negocios. Los
datos de comportamiento de los sujetos de control que estan almacenados
en el componente de Data Warehouse se utilizan para ayudar a tomar
decisiones clave de negocio a través de la segmentacion y el andlisis
predictivo.

Esta informacion es utilizada por la Entidad para mejorar los resultados
de su ejercicio misional de vigilancia y control de la gestion fiscal de los
sujetos de control.

Proporciona vistas histéricas, actuales y predictivas de las operaciones.
Transforma datos en informacién significativa y Gtil que se usa para
activar conocimientos estratégicos, tacticos y operativos mas eficaces y
en la toma de decisiones

Servicios de
Interaccion

Permiten la colaboracion entre personas, procesos e informacién, por medio
de la reutilizacion de componentes comunes de software entre las distintas
aplicaciones de los canales web. Entre dichos componentes comunes estan:
gestion de acceso de los usuarios, gestion del perfil de los usuarios, servicios
de presentacién web y gestion de contenido web.

Sistema de Gestion
Integrado de Control
Fiscal

Sistema Integrado de Informacién de la Entidad que soportara los procesos
misionales y los estratégicos. Estara compuesto de aplicaciones integradas,
gue sustentan de forma significativa el objetivo de dichos procesos de
negocio.

Sistemas Externos

Sistemas de informacion externos a la Entidad, que son empleados en los
procesos de negocio. Ejemplos: SINACOF y AUDIBAL de la Contraloria
General de la Republica.

Suite de Gestién de
Procesos de
Negocio — BPM
Suite

BPM es el acrénimo en inglés de Business Process Management (Gestion
de Procesos de Negocio). BPM Suite es un conjunto de herramientas de
software que aprovecha los conceptos de gestién de procesos de negocio
(BPM) para implementar procesos de negocio a través de la orquestacion de
actividades entre las personas y los sistemas.

Un BPM Suite contiene 4 componentes criticos:

Motor de procesos: plataforma para modelar y ejecutar aplicaciones
basadas en procesos, incluyendo reglas de negocio.

Analitica de negocio: permite a los directores identificar inconvenientes
en los procesos, tendencias y oportunidades con reportes y tableros de
control.

Gestion de contenido: provee un sistema para almacenar y asegurar
documentos electronicos, imagenes y otros archivos.

Herramientas de colaboracion: provee foros de discusion, espacios de
trabajo dinAmicos y tableros de mensajes.

Por lo anterior, una BPM Suite tiene un alcance mayor que el de un Sistema
de Gestién Documental.
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10.6 Plan de proyectos de servicios tecnolégicos

A continuacién, se define un plan de proyectos que se realizaran en el frente de servicios
tecnolégicos de acuerdo con las necesidades de capacidad tecnolégica y operacion. Para cada uno
de ellos se incluye la ficha técnica.

Tabla 29 — Arquitectura Empresarial

NOMBRE DEL PROYECTO: Arquitectura de Datos

SITUACION ACTUAL: Se cuenta con informacién parcial base distribuida en diferentes fuentes

COMPLEJIDAD: MEDIA

DESCRIPCION DEL PROYECTO:

Proyecto encaminado a la mejora de la calidad de la informacién, asumiendo los atributos de calidad
encontrados como prioritarios. A través de la segmentacién de datos objetivo, se realizaran
mediciones iniciales para conocer el estado actual de la informacién, se caracterizaran los
problemas mas comunes y se establecera la forma de solucién mediante estrategias.

Se recomienda que el alcance del proyecto esté conformado por las siguientes actividades:

1. Definir las necesidades y enfoque del negocio: incluye una vision global de la entidad,
antecedentes de proyectos asociados a Calidad de Datos y la justificacion de nuevos
proyectos en esta tematica. Se define el alcance horizontal y vertical: qué datos cubre, de
gué dependencias y qué se va a analizar.

2. Analizar la informacion del contexto: Se estudian la importancia de la informacion para las
unidades organizacionales de la Entidad. Esta informacién servira para clasificar las
necesidades de cada unidad organizacional y para priorizar los atributos de calidad que
deben ser mejorados en la entidad.

3. Evaluar la calidad de la Informacion: Definicion de los indicadores asociados a los atributos
para medir el nivel de calidad. Recoleccion de informacion en las unidades organizacionales
haciendo valoracién cualitativa, de tal forma que se provee informacion fundamental del
nivel de calidad que existe en los activos de informacién. Esta informacion luego se analiza
de acuerdo con la importancia de cada area organizacional para la entidad y de los atributos
de calidad mas criticos a mejorar.

4. Evaluar el impacto en la Organizaciéon: En esta etapa se estiman los costos generados por
problemas de baja calidad de informacion y posibles ahorros.

5. Identificar Problemas Comunes: Identificar, clasificar, categorizar las verdaderas causas de
los problemas de calidad mas comunes de la informacién y disefiar estrategias para
mitigarlos. Se muestran los problemas recurrentes con andlisis de causa para priorizar
acciones correctivas en aquellos atributos y unidades de informacion relevante.

Incluye la implementacion del modelo de gobierno el cual consiste en la creacion de un sistema de
directrices, derechos de decisiéon y rendicion de cuentas, procedimientos y roles, para que los
procesos relacionados con la informacion se ejecuten segun lo acordado en modelos que describen
quién puede tomar las acciones con qué informacién, cuando, en qué circunstancias y con qué
métodos.
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NOMBRE DEL PROYECTO: Arquitectura de Datos

OBJETIVOS ESTRATEGICOS QUE CUBRE:

1.

2.

Fortalecer la infraestructura tecnoldgica y de la informacién a los nuevos avances, para
cumplir de manera efectiva la mision institucional.

Implementar la estrategia de Gobierno en Linea -GEL- de MINTIC, con el fin de lograr una
Contraloria abierta, mas eficiente, mas transparente y mas participativa, que preste mejores
servicios a la ciudadania en general.

Establecer mecanismos de interoperabilidad de los sistemas de informacién de los sujetos
de control con los sistemas de la Contraloria de Bogotd4, con el fin de lograr auditorias en
linea, mas eficientes y oportunas.

Promover el uso de medios electrénicos y digitales, para generar espacios de interaccion y
comunicacion con la ciudadania.

Fortalecer los sistemas de informaciéon misionales y de apoyo de la entidad, acorde a las
necesidades de los usuarios.

OBJETIVOS ESPECIFICOS:

Andlisis y diagndéstico de los datos misionales:

1.
2.
3.
4.

Identificar los problemas que impiden el uso correcto de los datos.
Detectar las necesidades para mejorar la calidad de los datos.

Tener un punto de partida para saber qué tan bien estan los datos.
Priorizar las estrategias de calidad sobre los datos criticos para la entidad.

Implementacién del modelo de gobierno de la informacién:

arwNpE

o

8.

9

Crear las estructuras para la toma de decisiones sobre los activos de informacion.

Crear y mantener un ciclo de vida de los datos e informacion.

Proteger las necesidades de las areas interesadas en los datos.

Adoptar enfoques comunes con lo que respecta a los problemas de los datos.

Adoptar estandares y desarrollar procesos repetibles para el manejo de los datos en la
entidad.

Articular esfuerzos entre duefios de procesos y responsables de Tl para la mejora de la
informacion.

Establecer, promover y controlar los procedimientos para el adecuado tratamiento de la
informacion.

Fortalecer la capacidad de la entidad para mitigar los riesgos que atentan contra la seguridad
de la informacion.

Maximizar el valor de la informacién.

ENTREGABLES ESPERADOS DEL PROYECTO:

Andlisis y diagndstico de los datos misionales:

1.
2.
3.

Definicion de las necesidades y enfoque del negocio.
Anadlisis de la informacién del contexto.
Evaluacion de la calidad de la Informacion.
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NOMBRE DEL PROYECTO: Arquitectura de Datos

Evaluacion del impacto en la Organizacion.
Identificacion de los Problemas Comunes.
Elaboracién de Informe Diagnéstico.
Elaboracién del Plan de accion.

No o s

Implementacion del modelo de gobierno de lainformacion:
Levantamiento de la situacién actual.

Identificacion y caracterizacion de datos.

Elaboracién de la matriz RACI.

Marco de politica.

Organizacion.

Estrategia de Divulgacion.

Definicion de métricas.

NoosrwdE

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

Analisis y diagnéstico de los datos misionales:

Numero de Fases Ejecutadas

% Avance por Fases =
Numero de Fases Programadas

Numero de dependencias analizadas
Numero de dependencias totales

% Avance por Dependencia =

Implementacién del modelo de gobierno de la informacién:

Numero de Fases Ejecutadas
Numero de Fases Programadas

% Avance por Fases =

FACTORES CRITICOS DE EXITO:

Compromiso de la Alta Direccion.

Voluntad de los lideres de las dependencias involucradas.

Confianza en el proyecto por parte de los colaboradores de la entidad.
Trabajo coordinado.

Debe existir en la entidad personal con dedicacién exclusiva a este proyecto.
Agilidad en los procesos contractuales.

ourwNE

BENEFICIOS ESPERADOS:

1. Reduccion de costos y aumento de la eficacia mediante la coordinacion de esfuerzos.

2. Creacion de conciencia de que la informacién es un activo y se gobierna.
3. Orientacion a la mejora continua.
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NOMBRE DEL PROYECTO: Arquitectura de Datos

Cultura del valor de la informacion.

Responsabilidad de los duefios de la informacién respecto de la calidad y seguridad de la
informacion.

Acceso a la informacion.

Mantenibilidad de la informacién.

Contar con un sistema de administracién de la calidad de la informacion.

Este proyecto es la base para el desarrollo del modelo de depuracién y aseguramiento de
calidad de datos

10. Conocimiento de la informacién Gtil y de mayor impacto para la entidad.

o s

©Co~NO®

RANGO DE COSTOS ESTIMADOS

Soportados en la informacién registrada en el portal http://www.colombiacompra.gov.co/
promediando contratos con objetivos similar a precios corrientes de 2016:

e Andlisis y diagnostico de los datos misionales: $ 400.000.000

e Implementacion del modelo de gobierno de la informacion: $ 450.000.000

LINEA DE TIEMPO

g
[=]
=
=]

MAR APR MAY JUN JUL AUG 5

m
=

OCcT NOV DEC

E
m
[»=]
_1-
T
E

RIESGOS

1. No se pueden identificar las anomalias en las fuentes de datos.

2. No se sabe cudles son los problemas recurrentes con los datos.

3. Desorden y crecimiento no controlado de la informacion.

4. Deficiente apoyo de los Sistemas de Informacion a los procesos por baja calidad de los
datos.

5. Falta de capacidad de reaccion de Tl por la ausencia de lineamientos en el manejo de la
informacion.

Tabla 30 — Implementacion de IPv6

NOMBRE DEL PROYECTO: Implementacién del protocolo IPv6 en convivencia con IPv4

SITUACION ACTUAL: La entidad NO cuenta con la implementacion del protocolo IPV6.

COMPLEJIDAD: ALTA

DESCRIPCION DEL PROYECTO:
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NOMBRE DEL PROYECTO: Implementacion del protocolo IPv6 en convivencia con IPv4

Contratar los servicios para el andlisis, disefio, adopcion e implementacién del protocolo IPv6 en convivencia
con IPv4, para la Entidad.

FASE | — Planeacién y alistamiento

RFC’s del protocolo IPv6

Socializacion

Plan de implementacién de seguridad IPv6

FASE Il — Implementacidn y servicios de aplicacion
a) Implementacién por equipos

Acces Point
Switch Core

Desktop
Laptop
Impresoras de

Switches de borde
Unidades de almacenamiento

red

Equipos de enrutamiento
Firewall (Asesorias)
Servidores fisicos
Servidores virtuales

b) Servicios de RED

e Vlan
e Lan Extendida

c) Servicios de aplicacion

Hittp
DHCP
DNS
Mail
SSH
FTP

Servidor de Im

Pagina Web e

Directorio Activo

presiones

Servidor de Archivos

Intranet

d) Aplicaciones de la entidad

Accionamiento y entrega del direccionamiento IPV6 con LANIC (Inscripcion y primer afio)
Formacién Lideres de TI
Inventario Institucional

Construccion y Ajuste Plan de Implementacion teniendo en cuenta los estandares internacionales

e Se deben evaluar las aplicaciones que la Entidad defina segun tipo, fabricante, version,
compatibilidad en IPv6 de cada una de ellas. Esto debera hacerse de la mano con cada uno de los
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NOMBRE DEL PROYECTO: Implementacion del protocolo IPv6 en convivencia con IPv4

fabricantes de las aplicaciones, para lo cual la entidad se encargara de hacer el puente entre el
personal encargado del proceso de transicion y el proveedor de la aplicacion.

Se debe permitir la correcta operacion de las aplicaciones que soporten IPv6 con compatibilidad en
IPv4,

e) Socializacién de Resultados implementacion

FASE Ill — Pruebas de funcionalidad

Pruebas y monitoreo de la funcionalidad de IPv6

Andlisis de la informacién y pruebas de funcionalidad frente a las politicas de seguridad perimetral de
la infraestructura de TI.

Afinamiento de las configuraciones de hardware, software y servicios de la Entidad.

OBJETIVOS ESTRATEGICOS QUE CUBRE:

1.

2.

Fortalecer la infraestructura tecnoldgica y de la informacién a los nuevos avances, para cumplir de
manera efectiva la misién institucional.

Definir la metodologia y plan de transicién para la adopcién del protocolo IPv6 en convivencia con
IPv4 en la infraestructura tecnolégica de la Entidad, incluyendo la transferencia de conocimiento y
sensibilizaciones necesarias para el proceso de transicion del protocolo IPv6.

Fortalecer los sistemas de informacion misionales y de apoyo, acorde a las necesidades de los
usuarios.

OBJETIVOS ESPECIFICOS:

1.

2.

o s

Realizar el proceso de formacién al personal de Tl de la Entidad, integrando los conceptos y
herramientas necesarias para la implementacion del protocolo IPv6.

Realizar el analisis del inventario institucional enviado por el personal de Tl de la Entidad, para lograr
evaluar el grado de compatibilidad IPv6 de la infraestructura (aplicaciones, servicios, seguridad y
topologia de la red).

Construir el plan de implementacién para IPv6 que contenga las acciones propuestas para alcanzar
el nivel 6ptimo en todas las sedes.

Llevar a cabo la socializacién de los resultados.

Ajustar la configuracion cuando a juicio del supervisor no funciones el direccionamiento IPv6 con
LACNIC (inscripcién y primer afio) como debe ser segun las especificaciones requeridas o cuando
se detecten defectos de funcionamiento.

Efectuar la implementacion del plan de migracion al protocolo IPv6 y su coexistencia con el protocolo
IPv4.

Realizar la configuracién, instalacién, pruebas y certificacion de la conversién y/o coexistencia del
protocolo IPv4 a IPv6, en toda la infraestructura tecnolégica de la Entidad, de conformidad con las
especificaciones técnicas minimas.

Brindar acompafiamiento en cuanto al manejo y soporte técnico cuando se detecten errores, fallas o
inconsistencias de funcionamiento de la infraestructura a la cual se le realizara la conversion de IPv4
a IPv6.

ENTREGABLES ESPERADOS DEL PROYECTO:
Proceso de Formacién
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NOMBRE DEL PROYECTO: Implementacion del protocolo IPv6 en convivencia con IPv4

Certificados de asistencia de los cursos en IPv6 del proceso de formacién
Material de trabajo para cada participante, consiste en documentos fisicos y digitales, junto con
los talleres de simulacion de implementacion.

Analisis de inventario institucional de infraestructura de TI, aplicaciones, servicios y topologia
allegado por la entidad.

Documento que presenta el estado actual y el grado de desarrollo de la entidad en IPv6
(Applications Readiness), con el fin de obtener un porcentaje de viabilidad para la implementacion
del protocolo IPv6 en Dual Stack con IPv4.

Proponer la metodologia para definir la matriz de riesgos en el proceso de cambio de tecnologia.

Plan de intervencion

Documento “Plan de transicion para la adopcion del protocolo IPv6 en coexistencia con IPv4 para
la infraestructura tecnoldgica de la Contraloria de Bogota”, en el cual se incluye el
acompafiamiento para la Solicitud de direccionamiento ante LACNIC y apoyo con la compra del
mismo.

Documento que define la implementacién de seguridad IPv6 en congruencia de la politica de
seguridad de la Entidad.

Implementacion

Documento de las configuraciones planteadas y descritas para cada uno de los equipos activos.
Documento del disefio del direccionamiento.

Informe del plan de adopcién implementado: Documento de configuraciones de IPv6 realizadas
en las plataformas (equipos y servicios) intervenidas durante la fase de Implementacion.
Documento de implementacion y reversién de mecanismos de traduccion de IPv6 a IPv4.
Resultados de las pruebas de trazabilidad.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

Fases:

Numero de Fases Ejecutadas

% Avance por Fases =
p Numero de Fases Programadas

Controles Definidos:

Numero de Controles Definidos

% Avance Controles Definidos = — -
f Numero de Controles Necesarios

Entregables:

Numero Parcial de Entregables

% A Ent bles =
% Avance por Entregables Numero Total de Entregables

Funcionarios Capacitados:
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NOMBRE DEL PROYECTO: Implementacion del protocolo IPv6 en convivencia con IPv4

Numero de Funcionarios Capacitados

% Funcionarios Capacitados = - - -
Numero Total de Funcionarios

FACTORES CRITICOS DE EXITO DEL PROYECTO:

oukrwnE

Compromiso y de la Alta Direccion.

Confianza en el proyecto por parte de los colaboradores de la entidad.

Trabajo coordinado por parte del equipo.

Debe existir en la entidad personal con dedicacién exclusiva a este proyecto.

Voluntad de los lideres de la Direccion de TIC para programar a sus funcionarios en la capacitacion.
Compromiso de cada uno de los funcionarios en asistir, aprender y aplicar la capacitacion.

BENEFICIOS ESPERADOS:

1.

Mayor espacio de direccionamiento: Esta es la principal ventaja de IPv6: la longitud de una direccién
IPv6 es de 128 bits, comparado con los 32 bits de las direcciones IPv4. Esto representa mas de
7.9x1028 veces la capacidad de direccionamiento que su antecesor, IPv4, lo cual permitiria generar
aproximadamente 4.8x1028 direcciones.

Seguridad: IPv6 incluye IPsec, que permite autenticacion y encriptacion del propio protocolo base.
Multicast: las especificaciones de IPv6 permiten la transmisién de paquetes de datos a mdultiples
destinatarios en una sola operacion, lo que se conoce como multicast.

Autoconfiguracion: a través de SLAAC (Stateless address autoconfiguration) los hosts IPv6 pueden
configurarse a si mismos en forma automatica, cuando se conectan a una red IPv6. Al conectarse a
una red por primera vez, el host envia una solicitud multicast a un router local para obtener los
parametros de configuracion y poder enlazarse al mismo.

Movilidad: a diferencia de IPv4 movil, IPv6 movil evita el ruteo triangular, y por ello es tan eficiente
como el IPv6 nativo. Los routers IPv6 también permiten que subredes enteras se muevan a un nuevo
punto de conexion con un router sin tener que reasignarle nimeros.

Privacidad

a. Al igual que IPv4, IPv6 soporta direcciones IP globalmente Unicas, mediante las que
potencialmente puede rastrearse la actividad online de cada dispositivo.

b. IPv6 fue disefiado con la intencién de re-enfatizar el principio de fin-a-fin del disefio de red
con el que se concibi6é Internet originalmente. Desde este enfoque, cada dispositivo
conectado a la red tiene asignada una direccion IP Unica, accesible globalmente desde
cualquier otra ubicacioén en la red.

c. El rastreo de los prefijos de red se vuelve una preocupacién menos al asignarse un prefijo
dinamico de red a la IP del usuario, via DHCP (Dynamic Host Configuration Protocol -
Protocolo de Configuraciéon Dinamica de Host).

d. En IPv4, el esfuerzo para conservar espacio de direccionamiento mediante NAT (Network
Address Translation (Traduccion de direcciones de red) es un problema para los espacios de
direccionamiento, los hosts, y las topologias de red. Con IPv6, y el uso de direcciones auto
configurables, el Identificador de Interfaz (la direccion MAC) de un puerto de interfaz es usado
para hacer publica su direccion IP Unica, exponiendo el tipo de hardware que utiliza y
proporcionando un identificador Unico para la actividad online de un usuario.

RANGO DE COSTOS ESTIMADOS:
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Teniendo en cuenta casos similares identificados en el portal www.colombiacompra.gov.co el costo estimado
a precios corrientes estimados de 2018 esta dentro del rango de: $ 180.000.000 y $ 250.000.000 dependiendo
del alcance que se defina dentro del diagnéstico del proyecto y de actividades que se puedan realizar con
recursos humanos internos.

LINEA DE TIEMPO:

PRE-CONTRACTUAL FASE Il FASE 1l

EQUIPOS I RED I APLICACIONES

RIESGOS:
1. Exceso de tiempos de implantacidn: con los consecuentes costos descontrolados, desmotivacion,
alejamiento de los objetivos iniciales, etc.
2. Temor ante el cambio por la resistencia de las personas.
3. Discrepancias en los miembros del equipo técnico.
4. Delegacion de todas las responsabilidades en el contratista.
5. No asumir que el cambio de protocolo es inherente a los procesos de la organizacion.
6. Planes de formacion inadecuados.
7. Calendario de revisiones que no se puedan cumplir.
8. Definicion poco clara del alcance.
9. Exceso de medidas técnicas en detrimento de la formacion y medidas de tipo organizativo.
10. Falta de comunicacion de los progresos al personal de la organizacion.

Tabla 31 — Proyecto de Alta disponibilidad del Data Center

SITUACION ACTUAL: Se encuentran en el centro de datos sin alta disponibilidad en los puntos criticos
como los servidores de aplicaciones y almacenamiento, con puntos de fallas altas con probabilidad de
ocurrencia.

El Data Center, cuenta con las caracteristicas técnicas, en la parte eléctricas se cuenta con dos circuitos
separados y dos UPS lo cual garantiza continuidad Eléctrica, en cuanto al acondicionamiento Ambiental, se
cuenta Aire acondicionado retroalimentado, lo que garantiza las condiciones necesarias para la operacion
de la Entidad.

Con estas caracteristicas, la entidad se encuentra clasificada en un nivel de Tier |, Disponibilidad: 99,67%,
58,8 horas de interrupcion al afio. Sin redundancia.
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NOMBRE DEL PROYECTO: Alta disponibilidad del Data Center

COMPLEJIDAD: ALTA

DESCRIPCION DEL PROYECTO:

Proyecto encaminado a la mejora de la disponibilidad de los servicios de Computo de la Entidad,
asumiendo los atributos de disponibilidad de Tier Ill, Disponibilidad: 99,972%. 1,6 horas de interrupcion al
afio, Redundancia N+1. Un datacenter Tier Il ofrece una disponibilidad del 99,98%.

Con esta configuracion, existe la posibilidad de programar periodos de mantenimiento sin que afecten a la
continuidad del servicio en los servidores. Sin embargo, estos datacenters no estan protegidos de cortes
en caso de incidencia en los distintos componentes de la infraestructura. En otras palabras, los datacenters
de nivel Tier Il no tienen redundancia completa.

Se recomienda que el alcance del proyecto esté definido por las siguientes actividades:

1. Definir el estado del arte de la arquitectura de la Infraestructura actual de la entidad.

2. Definir las necesidades y requisitos necesarios de Tier Ill: Garantizar la Alta disponibilidad en cada
una de las capas de la arquitectura de la Infraestructura.

3. Disefar la arquitectura de la infraestructura de la entidad, donde se garantice la alta disponibilidad
de cada uno de los servicios fundamentales (Servicio de Red, Servicios de Aplicaciones y Servicio
de Base de datos). Con la integracion de los componentes de Hardware existentes en la entidad e
integrando los componentes nuevos.

4. Realizar las definiciones de las configuraciones necesarias para la implementacién de Alta
disponibilidad en cada una de los servicios identificados.

OBJETIVOS ESTRATEGICOS QUE CUBRE:

1. Fortalecer la infraestructura tecnolégica y de la informacién a los nuevos avances, para cumplir de
manera efectiva la misién institucional.

2. Establecer mecanismos de interoperabilidad de los sistemas de informacién de los sujetos de
control con los sistemas de la Contraloria de Bogot4, con el fin de lograr auditorias en linea, mas
eficientes y oportunas.

3. Promover el uso de medios electrénicos y digitales, para generar espacios de interaccién y
comunicacion con la ciudadania.

4. Fortalecer los sistemas de informacion misionales y de apoyo de la entidad, acorde a las
necesidades de los usuarios.

OBJETIVOS ESPECIFICOS:

Anadlisis y diagnédstico de la arquitectura en Infraestructura:

1. Identificar los puntos de fallo de la arquitectura de la infraestructura y su nivel se ocurrencia que
impiden la continuidad de la prestacion del Servicio.
2. Definir las disponibilidades de la infraestructura de la Entidad de acuerdo al siguiente modelo:
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NOMBRE DEL PROYECTO: Alta disponibilidad del Data Center

Disponibilidad = ( -

Donde

(4-B)

)*100

A= Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/afio.

B= Numero de horas fuera de linea (Horas de “caida del sistema” durante el tiempo de
disponibilidad comprometido).

Disponibilidad = ((8,760 — 72) / 8,760) x 100 por ciento) = 99.17%

3. Detectar las necesidades para convertir el datacenter a un Tier lIl.

4. Realizar una linea base de la arquitectura en Infraestructura detectando los puntos a fortalecer
minimizando los riesgos de fallo.

5. Adaptar la Arquitectura de infraestructura de alta disponibilidad en la Entidad.

Implementacién del modelo de Alta Disponibilidad:

1. Definir la arquitectura para alta disponibilidad con Tier .
2. Adquirir las ampliaciones de garantias de los equipos de computo y de red del centro de cémputo.
3. Adquirir los elementos necesarios para convertir el datacenter Tier Ill

1.
2.

3.

4,

5.

Switch de Core, para hacer configuracién redundante del Core de la red.

Switch de borde, hacer configuracion redundante de las comunicaciones verticales de la
Entidad

Sistemas de Almacenamiento con el fin de crear sistemas redundantes de
almacenamiento que soportan las aplicaciones misionales y administrativas

Enclosure de los equipos para la configuracion de alta disponibilidad para la virtualizacién
de los servidores de aplicaciones.

Gabinete donde se instalan los equipos

4. Configuracion de las maquinas redundantes.
5. Instalacion de los servidores de base de datos

1.

2.

3.

4.

Definicion de la arquitectura de base de datos de alta disponibilidad (Activo — Activo, Activo
- Pasivo)

Adquisicion y/o actualizacion de las licencias de base de datos (Oracle y SQL Server).
para alta disponibilidad.

Definicion e implementacion de la configuracion de alta Calidad

Pruebas de alta disponibilidad de las bases de datos.

6. Configuracion e integracion de la infraestructura y configuracion de alta disponibilidad
7. Adoptar estandares y desarrollar procesos repetibles para el manejo de la alta disponibilidad.
8. Realizar las pruebas de la alta disponibilidad.

ENTREGABLES ESPERADOS DEL PROYECTO:

Analisis y diagnoéstico de la arquitectura en Infraestructura:

1. Definicion de las necesidades y enfoque del negocio.
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NOMBRE DEL PROYECTO: Alta disponibilidad del Data Center

Andlisis de la informacién del contexto.
Evaluacion de la calidad de la Informacién.
Evaluacion del impacto en la Organizacion.
Identificacion de los Problemas Comunes.
Elaboracion de Informe Diagndstico.
Elaboracion del Plan de accion.

Nogakowd

Implementacién del modelo de Alta Disponibilidad:

Levantamiento de la situacion actual.
Identificacion y caracterizacion de datos.
Elaboracion de la matriz RACI.

Marco de politica.

Organizacion.

Estrategia de Divulgacion.

Definicion de métricas.

NogakrwbdrE

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Disponibilidad de la infraestructura

1. Llegar a una disponibilidad de 99.75, lo que implica de la entidad solo tendra menos de 20 horas al
afo de no disponibilidad de los servicios computacionales.

2. Mejor la integridad de los servicios computacionales

3. Mejor la disponibilidad de la informacién de la Entidad.

Implementacion del modelo de Alta Disponibilidad:
1. Implementar la arquitectura de Alta disponibilidad en el datacenter de la Entidad
2. Bajar la Perdida de Prestacion de Servicio computacionales

FACTORES CRITICOS DE EXITO:

Compromiso de la Alta Direccion.

Voluntad de los lideres de las dependencias involucradas.

Confianza en el proyecto por parte de los colaboradores de la entidad.
Trabajo en equipo coordinado.

Debe existir en la entidad personal con dedicacién exclusiva a este proyecto.
Agilidad en los procesos contractuales.

oukrwNE

BENEFICIOS ESPERADOS:
La alta disponibilidad protege a la Entidad contra la pérdida de ingresos cuando el acceso a sus recursos
de datos y aplicaciones de negocio misionales se ve interrumpido.

Paradas No planificadas

La alta disponibilidad reduce el impacto que sufren los clientes y usuarios cuando necesite dejar fuera de
linea sistemas o datos.
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La solucion de alta disponibilidad proporciona la proteccion ante las paradas imprevistas provocadas por
un error humano, problemas de software, fallos de hardware y problemas del entorno.

Restauracion ante siniestro

La restauracién ante siniestro se dirige al conjunto de recursos, planes, servicios y procedimientos para
restaurar y reanudar las aplicaciones misionales en caso de que se produzca un siniestro.

Distribucién equilibrada de la carga

Las soluciones de alta disponibilidad se utilizan para la distribucién equilibrada de la carga. Que toda la
infraestructura se encuentra operando y se pueda recuperar en un momento de fallo.

RANGO DE COSTOS ESTIMADOS

Soportados en la informacion registrada en el portal http://www.colombiacompra.gov.co/ promediando
contratos con objetivos similar a precios corrientes de 2017:

e Asegurara el servicio de conectividad de la Entidad: $ 664.000.000.00
¢ Modernizacion y mantenimiento de la infraestructura tecnoldgica: $ 400.000.000.00
e Modernizacion y mantenimiento de la infraestructura tecnolégica: $ 315.000.000.00

LINEA DE TIEMPO

PRE-CONTRACTUAL Analisis y diagnéstico de la arquitectura en Infraestructura i DG UL O

Disponibilidad

RIESGOS

No se pueden identificar las anomalias en las fuentes de datos.

No se sabe cudles son los problemas recurrentes con los datos.

Desorden y crecimiento no controlado de la informacion.

Deficiente apoyo de los Sistemas de Informacién a los procesos por baja calidad de los datos.
Falta de capacidad de reaccion de Tl por la ausencia de lineamientos en el manejo de la
informacion.

ar®ONE



https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_73/rzarj/rzarjhusesdisaster.htm?view=kc
https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_73/rzarj/rzarjloadbalancing.htm?view=kc
http://www.colombiacompra.gov.co/
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Tabla 32 — Sistema Integrado de Control Fiscal

NOMBRE DEL PROYECTO: Sistema Integrado de Control Fiscal

SITUACION ACTUAL: Los aplicativos actuales se encuentran operando aisladamente sin un
enfoque de integracion y estandarizacion.

COMPLEJIDAD: ALTA

DESCRIPCION DEL PROYECTO: Implementar el Sistema de Informacion que integrara de
manera transversal los procesos que componen el macro proceso de Gestion de Control Fiscal.

Se recomienda incluir los siguientes componentes en el Sistema de Gestion Integrado de Control
Fiscal:

Planeacion: Apoya la planeacion y actualizacion automatica del Plan de Auditoria Distrital, global,
por sector y sujeto de control, incluido el alcance de las Auditorias.

Canales de Comunicacion.

o Portal Internet: Portal oficial en Internet.

e Portal Extranet: Portal Extranet para acceso exclusivo por parte de las entidades sujetos
de control.

¢ Desarrollo de soluciones moviles para interacciéon con el ciudadano en concordancia con
lineamientos GEL

¢ Redes Sociales: Redes sociales en Internet en las cuales hara presencia la Entidad
(Twitter, Facebook, YouTube, Instagram, etc.).

¢ Intranet: Portal para acceso exclusivo por parte de los funcionarios.

e Correo Institucional: correo electrénico en la nube de Internet (Microsoft Office 360) para
los funcionarios.

e Call Center: PBX telefénico de la Entidad.
Moviles: aplicaciones de la Entidad para dispositivos moviles como celulares y tabletas.

Atencién a Ciudadanos. Administraciéon y seguimiento los PQR, que comprenda entre otros los
siguientes aspectos:
e Parametrizacion de Tipologias, Tiempos de Atencion, Tiempos de Respuesta, Areas-
Cargos de Atencion, Generacién de Alerta, Escalamientos.
e Generacion Automética de Correos Electronicos.
Parametrizacion de los Requisitos de Informacion, tanto para Radicacién como para
Respuesta, Asociados a las Diferentes Tipologias.
¢ Identificacion de Origen y Usuarios por dependencias
Activacion y Control Automatico de Prérrogas y Ampliacion de Términos.
¢ Almacenamiento de Documentos Electronicos Digitalizados, Segun Normas del Archivo
General de la Nacion.
e Generacion de Reportes

Base de Datos Unica: Base de datos que soporta el modelo de datos integrado de la Entidad
para las aplicaciones que se definan en el disefio del Sistema de Gestion Integrada de Control
Fiscal.
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NOMBRE DEL PROYECTO: Sistema Integrado de Control Fiscal

Gestion de Auditoria: Administracion por sector y/o tipo de sujeto de control, las siguientes
actividades:

Generacion automatica del programa de trabajo y modificaciones del mismo.
Determinacion de los recursos necesarios para la ejecucion de la auditoria.
Generacion automatica del memorando de Auditoria

Evaluacion y propuesta de manera automética de la muestra a ser evaluada.
Registro de los hallazgos y resultados de la Auditoria.

Registro, seguimiento y actualizacién del Plan de Mejoramiento.

Registro del traslado de los hallazgos fiscales.

Actualizacion de la ficha técnica del sujeto de control.

Registro de la cuantificacion del beneficio del Control Fiscal.

Gestién Responsabilidad Fiscal: Registra, hace seguimiento y controla los siguientes aspectos
relacionados con el proceso de Responsabilidad Fiscal y Jurisdiccién Coactiva:

Recepcion y Analisis de los Antecedentes.

Asignacién y Radicacion de Procesos.

Garantes.

Citacién y Notificacion de Actuaciones.

Medios de prueba legalmente reconocidos.

Consultas a terceros para establecer existencia de bienes patrimoniales.
Diligencias practicadas.

Vinculacién de los Archivos Digitales, obtenidos de las Audiencias de los Procedimientos
Verbales.

Pruebas allegadas y/o aseguradas.

Emision de Autos.

Nombramientos de Apoderados.

Imputacion de Responsabilidades.

Ejecucion de Pruebas.

Emisién de Fallos y motivos.

Traslado a otras autoridades.

Traslado a Jurisdiccion Coactiva.

Asignacion del Cobrador.

Estudios de Titulos.

Cobro Persuasivo.

Documentacién del Patrimonio del Ejecutado.

Mandamiento de Pago.

Definicion de Requisitos y Ejecucion de Medidas Cautelares.
Celebracion Acuerdos de Pago.

Liquidacién de Créditos y Costas.

Actualizacion del Boletin de Responsabilidad Fiscal.

Cierre de Procesos
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NOMBRE DEL PROYECTO: Sistema Integrado de Control Fiscal

OBJETIVOS ESTRATEGICOS QUE CUBRE:

1. Fortalecer la infraestructura tecnoldgica y de la informacién a los nuevos avances, para
cumplir de manera efectiva la misién institucional.

2. Establecer mecanismos de interoperabilidad de los sistemas de informacion de los sujetos
de control con los sistemas de la Contraloria de Bogota, con el fin de lograr auditorias en
linea, mas eficientes y oportunas.

3. Promover el uso de medios electrénicos y digitales, para generar espacios de interaccion y
comunicacion con la ciudadania.

4. Fortalecer los sistemas de informacion misionales y de apoyo de la entidad, acorde a las
necesidades de los usuarios.

OBJETIVOS ESPECIFICOS:
1. Definir una fuente Unica de datos.
2. Interactuar con una interfaz Unica.
3. Alineacion con la Arquitectura de Tecnologia, Aplicaciones y Negocio

ENTREGABLES ESPERADOS DEL PROYECTO:

1. Vista de primer nivel de los sistemas de informacion de la arquitectura actual

2. Andlisis de Requerimientos: Requerimientos para el nuevo sistema, descripcion del
sistema propuesto incluyendo inventario de interfaces o0 servicios con otros sistemas
internos o externos.

3. Vista de primer nivel del sistema de informacion objetivo. Descripcion del Sistema,
Requisitos de datos, requisitos de infraestructura, requisitos de comunicaciones, plan de
pruebas de integracion.

4. Vistas de segundo nivel del sistema de informacion objetivo. Disefio: Descripcién detallada
del sistema, estandares de programacién e implementacion, técnicas de implementacién
recomendadas, plan de pruebas de programas

5. Programacion: Documento del disefio final del sistema y de cada programa, descripcion de
Entradas y Salidas, Resultado de Pruebas Unitarias.

6. Pruebas: Plan de pruebas del sistema, informe de resultado de las mismas.

7. Instalacién: Planes detallados de instalacién, contingencia y recuperacion, informe de la
instalacion.

8. Mantenimiento: Listado de fallas detectadas en el sistema, listado de mejoras solicitadas,
traza detallada de los cambios, acta de las revisiones regulares al sistema.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
FASE | - Analisis y disefio:

Numero de Fases Ejecutadas
% Avance por Fases =

Numero de Fases Programadas

FASE Il - Desarrollo:
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NOMBRE DEL PROYECTO: Sistema Integrado de Control Fiscal

Numero de Fases Ejecutadas

% Avance por Fases =
Ndmero de Fases Programadas

FASE lll - Implementacion del sistema integrado de control fiscal:

Numero de Fases Ejecutadas
% Avance por Fases =

Numero de Fases Programadas

FACTORES CRITICOS DE EXITO DEL PROYECTO:

1. Planeacién minuciosa y seguimiento y control permanente del proyecto.

2. Compromiso de las Sectoriales misionales y demas é&reas involucradas en la
implementacion.

3. Articulacién entre las diferentes direcciones funcionales e institucionales para definir los
requerimientos funcionales.

4. Hacer la debida gestién del cambio para que las sectoriales se comprometan con el
proyecto desde la viabilidad hasta la implementacion.

5. Seguir un proceso riguroso estilo fabrica de software.

6. Garantizar la estabilidad del equipo interno asignado al proyecto.

BENEFICIOS ESPERADOS:

1. Contar con un modelo integrado para las funcionalidades centrales.

2. Contar con un proceso de Gestion de Control Fiscal debidamente automatizado.

3. Contar con un modelo que facilitara la estandarizacion de explotacion y aprovechamiento
de la informacién tanto para iniciativas de automatizacion de trdmites, autoservicios por el
canal Portal Web, como para las soluciones de inteligencia de negocios.

4. Mejorar la calidad de informacion e integracién de servicios dirigidos a la ciudadania.

5. Incrementar la percepcion positiva de la ciudadania con respeto a la Entidad, ya que
procesos seran apoyados de manera eficiente por la solucion.

RANGO DE COSTOS ESTIMADOS:

$960.000.000 a precios corrientes de 2016.
Soportado con la base de $80.000.000/mes de una Fabrica de Software para este tipo de
proyectos en el mercado de Tl a la fecha de actualizacién del presente documento.

LINEA DE TIEMPO
2017 2018 2019

FASES
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NOMBRE DEL PROYECTO: Sistema Integrado de Control Fiscal

Fase | — Andlisis y disefio: (4 meses)
1. Levantamiento de Requerimientos.
2. Definicién y construccion de los Casos de Uso para ajustes del producto.
3. Disefio légico vy fisico.

Fase Il — Desarrollo: (8 meses)
1. Construccién de componentes de software y servicios de integracion.
2. Pruebas unitarias.

Fase Il - Implementacion: (18 meses)

Alistamiento y migracién de datos de sistemas previos.
Pruebas integrales.

Documentacion.

Capacitacion.

Entrega a operacion y estabilizacion.

Ajustes y mantenimiento

ogrwNE

RIESGOS
1. Permanecer con la funcionalidad soportada por aplicativos que son silos.
2. Seguir prestando servicio incompleto al macro proceso de Gestidén de control Fiscal.
3. Insatisfaccion de las areas usuarias.
4. No contar con la integracién para soportar la oportunidad de informacion.

Tabla 33 — Sistema de Gestién de Seguridad de la Informacion

NOMBRE DEL PROYECTO: Sistema de Gestion de Seguridad de la Informacién

SITUACION ACTUAL: Implementacion del sistema de gestion de seguridad de la informacion.

COMPLEJIDAD: ALTA

DESCRIPCION DEL PROYECTO:

Implementar el Subsistema de Gestion de Seguridad de la Informacion SGSI basado en los
lineamientos establecidos por el MINTIC en el Modelo de Seguridad y privacidad de la Informacion
y en la norma NTC-ISO-IEC 27001:2013 en el marco del Sistema Integrado de Gestion de la
Entidad.

OBJETIVOS ESTRATEGICOS QUE CUBRE:
1. Estar a la vanguardia de las tecnologias de la informacion y las comunicaciones - Tic, que
potencialicen los procesos y fortalezcan el ejercicio de control fiscal.
2. Proteger la informacion institucional, buscando mantener la confidencialidad,
disponibilidad, integridad y seguridad de los datos
3. Fortalecer la infraestructura tecnolégica y de la informacién a los nuevos avances, para
cumplir de manera efectiva la mision institucional.
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4.

Implementar la estrategia de Gobierno en Linea —GEL- de MINTIC, con el fin de lograr una
Contraloria abierta, mas eficiente, mas transparente y mas participativa, que preste mejores
servicios a la ciudadania en general.

OBJETIVOS ESPECIFICOS:

1.

wnN

Implementar el Subsistema de Seguridad de la Informacion SGSI en la Contraloria de
Bogotd que permita garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

Implementar el plan de tratamiento de riesgos definido en la fase de planificacion
Implementar los controles en seguridad de la informacion definidos en la declaracion de
aplicabilidad SOA.

Capacitacién y sensibilizacion en seguridad de la informacion dirigida a funcionarios y
contratistas de la Contraloria de Bogota.

Aplicar procedimientos, lineamientos y politicas que permitan establecer, implementar,
mantener y mejorar continuamente un Subsistema de Gestién de la Seguridad de la
Informacion en el contexto de la Entidad.

Evaluar el desempefio del Subsistema de Seguridad de la Informacion SGSI y establecer
sSu mejoramiento continuo.

ENTREGABLES ESPERADOS DEL PROYECTO:

1.

© N

9.

Documento con la planificacion de estrategias y control operacional de la implementacién
de los controles de seguridad de la informacion definidos en el plan de tratamiento de
riesgos y declaracion de aplicabilidad SOA.

Procedimientos aprobados para la aplicacién de la seguridad de la informacion segun el
modelo de privacidad y seguridad de la informacién del MINTIC.

Informe de la ejecucion e implementacion del plan de tratamiento de riesgos

Informe de la ejecucién e implementacién controles definidos en la declaracion de
aplicabilidad

Definicion e Informe de indicadores de la gestién y acciones implementadas en seguridad
de la informacion.

Documento plan de recuperaciéon de desastres - DRP. (Disaster Recovery Plan)
Documento plan de continuidad del negocio — BCP (Business Continuity Plan).

Plan de capacitacion a personal de la Contraloria de Bogota y evidencia de las actividades
de sensibilizacién (videos, comunicaciones, listados de asistencia, material de consulta de
la Capacitacion).

Documento con plan de auditorias, resultados de ejecucion de auditorias y revisiones al
Subsistema de Seguridad de la Informacion.

10. Documento con plan de mejoramiento y mejora continua.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

FASE DE IMPLEMENTACION:
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Implementacién Plan de Tratamiento de riesgos:

Numero de Actividades ejecutadas

% Avance Plan Tratamiento Riesgos = Nimoro de Actividades Dofinidas * 100

Implementacion Controles de Declaraciéon de Aplicabilidad SOA:

Numero de Controles Implementados

% A Controles SOA = 100
% Avance por Controles Numero de Controles SOA definidos *

Implementacién Politicas Seguridad:

% A Politi Numero de Actividades ejecutadas 100
vance Politicas = *
0 Numero de Actividades Definidas

Funcionarios Capacitados:

Numero de actividades de capacitacion ejecutadas

% Capacitaciéon =
Numero actividades de capacitacion definidas

FASE DE EVALUACION Y DESEMPENO:

» Numero de auditorias ejecutadas
% Evaluacion = —— * 100
Numero de auditorias programadas

FASE DE MEJORAMIENTO CONTINUO

Si hay acciones a mejorar segun evaluacion =

No de acciones correctivas ejecutadas en plan de mejoramiento SGSI 100

% mejoramiento = _ _ . : *
Numero de acciones correctivas programadas plan de mejoramiento SGSI

Si no hay acciones a mejorar
% mejoramiento = 100%

FACTORES CRITICOS DE EXITO DEL PROYECTO:
1. Compromiso y de la Alta Direccion.
2. Personal con conocimiento y experiencia en implementacion de seguridad en la
informacion.
3. Compromiso del equipo de trabajo en el desarrollo del proyecto
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Trabajo coordinado.

Personal con dedicacion exclusiva a este proyecto.

Voluntad de los lideres de la Direccion de TIC para programar a sus funcionarios
en las actividades para la implementacion del SGSI.

BENEFICIOS ESPERADOS:

1.

wn

7.

Ejecucion de controles en seguridad de la informacion que permita proteger la
informacion institucional garantizando su  confidencialidad, disponibilidad e
integridad.

Aplicacion de buenas practicas y estandares en seguridad de la informacion.
Minimizar los riesgos en seguridad de la informacion fortaleciendo los procesos de
la Entidad y el ejercicio del control fiscal

Establecer planes tanto para la recuperacion de desastres (DRP) como para la
continuidad del Negocio (BCP).

Cumplimiento normativo exigido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

Imagen de la Contralaria de Bogota como una Entidad del estado que cumple
estandares de seguridad de la informacion.

Culturizacion y concientizacién del personal de la Contraloria de Bogotd en
seguridad de la informacion.

RANGO DE COSTOS ESTIMADOS:

Fase de implementacion:

Segun definicién del plan de adquisiciones para el afio 2018 se estima una inversion de
$ 220.000.000 definidos en las meta 2 del proyecto 1194 con identificados en los objetos
contractuales de:

Implementar el Subsistema de Seguridad de la Informacion

Contratar la prestacion de servicios profesionales para apoyar los proyectos o
acciones encaminados al desarrollo de la estrategia de Gobierno en Linea, la
apropiacion y el uso de las Tecnologias de la Informacién y las Comunicaciones,
la promocion de procesos y procedimientos del modelo de seguridad y privacidad
de la informacion de la Contraloria de Bogota

RANGO DE TIEMPO:
Fase de implementacién: 12 meses
Fase de Evaluacion y mejora continua: 12 meses

RIESGOS:

1.

Exceso de tiempos de implantacion: con los consecuentes costos descontrolados,
desmotivacion, alejamiento de los objetivos iniciales, etc.




Cddigo formato: PGD-02-02
@ PLAN ESTRATEGICO DE TECNOLOGIAS Versic’m: 11.0
\__) DE LA INFORMACION Y LAS Céd|_g,o documento: PGTIC-01
CONTRALORIA COMUNICACIONES Version: 3.0
DE BOGOTA. D.C. PETIC 2016 - 2020 Pégina 97 de 101

NOMBRE DEL PROYECTO: Sistema de Gestion de Seguridad de la Informacién

2. Resistencia al cambio con la aplicacion de controles de seguridad de la
informacion.

3. Discrepancias en el Comité SIGEL.

4. Incorrecta planificacion de la implementacion

5. No asumir que la seguridad de la informacion es inherente a los procesos de la
organizacion.

6. Planes de formacion inadecuados.

7. Establecimiento de cronograma de actividades que no se puedan cumplir.

8. Exceso de medidas técnicas en detrimento de la formacion y medidas de tipo
organizativo.

9. Falta de comunicacién de los progresos al personal de la organizacion.

Tabla 34 — Campus Virtual de la Contraloria de Bogota D.C.

NOMBRE DEL PROYECTO: Campus virtual de la Contraloria de Bogota

SITUACION ACTUAL: La Entidad no cuenta con un Campus Virtual para la capacitacion de los
servidores(as) publicos.

COMPLEJIDAD: ALTA

DESCRIPCION DEL PROYECTO: Implementar un Campus Virtual para los servidores(as) e la
Contraloria de Bogota ,

Canales de Comunicacion.

o Portal Internet: Portal oficial en Internet.

¢ Redes Sociales: Redes sociales en Internet en las cuales hara presencia la Entidad (Twitter,
Facebook, YouTube, Instagram, etc.).

¢ Intranet: Portal para acceso exclusivo por parte de los funcionarios.

e Correo Institucional: correo electrdnico en la nube de Internet (Microsoft Office 360) para los
funcionarios.

e Moviles: aplicaciones de la Entidad para dispositivos méviles como celulares y tabletas.

Atencidn a usuarios. Administracion y seguimiento de las solicitudes de soporte, por parte de los
usuarios del campus virtual.

¢ Identificacion del tipo de soporte a brindar.

e Generacién de Reportes.

OBJETIVOS ESTRATEGICOS QUE CUBRE:

1. Fortalecer la infraestructura tecnologica y de la informacién a los nuevos avances, para
cumplir de manera efectiva la mision institucional.

2. Promover el uso de medios electrénicos y digitales, para generar espacios de interaccion y
comunicacion de los servidores(as) de la entidad.
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3. Fortalecer los sistemas de informacion misionales y de apoyo de la entidad, acorde a las
necesidades de los usuarios.

OBJETIVOS ESPECIFICOS:

1. Brindar herramientas para la capacitacion virtual a los servidores(as) de la Entidad.
2. Alineacion con la Arquitectura de Tecnologia, Aplicaciones y Negocio.

ENTREGABLES ESPERADOS DEL PROYECTO:

1. Campus virtual implementado
2. Manuel técnico y de usuario.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

FASE | - Planeacion:
Numero de Actividades Ejecutadas

% Avance por Fases = — —
° p Numero de Actividades Programadas

FASE Il - Ejecucion:

Numero de Actividades Ejecutadas
Numero de Actividades Programadas

% Avance por Fases =

FASE Il - Pruebas:

Numero de Actividades Ejecutadas

% Avance por Fases = — —
° p Numero de Actividades Programadas

FASE IV - Puesta en produccion:

Numero de Actividades Ejecutadas
Numero de Actividades Programadas

% Avance por Fases =

FACTORES CRITICOS DE EXITO DEL PROYECTO:
1. Planeacién y seguimiento al proyecto.
2. Compromiso de las dependencias involucradas.
3. Apoyo de la alta direccion.

BENEFICIOS ESPERADOS:
1. Contar con un Campus virtual que facilite la capacitacion a los funcionarios de la entidad.
2. Mejorar la calidad de vida de los servidores(as) de la entidad al evitar largos
desplazamiento a los sitios de capacitacion.
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3. Actualizacion y capacitacién permanente de los servidores(as) de la entidad.

RANGO DE COSTOS ESTIMADOS:

Teniendo en cuenta que el proyecto se desarrollara con software libre y con el salario asignado a
los funcionarios de la entidad que participan en él, no se asignan costos adicionales.

LINEA DE TIEMPO

2018
Q1 Q2 Q3 Q4 Q5 Q6 Q7 Q8 Q9

FASES
Fase | — Planeacion: (9 dias)
4. Diagn@stico.
5. Plan de Trabajo.
6. Revision y presentacion del informe.

Fase Il — Ejecucién: (6 meses)
3. Plataforma Técnica.
4. Plataforma de aprendizaje.
5. Implementacion del OVA

Fase Ill - Pruebas: (1 mes)
7. Pruebas de funcionalidad.

Fase IV — Puesta en produccion: (1 mes)
1. Recomendaciones.
2. Capacitacion.
3. Documentacion.

RIESGOS

¢ No contar con los recursos técnicos y fisicos necesarios para la implementacion del proyecto.
¢ No se asigne el tiempo necesario para la implementacion del proyecto.

¢ No contar con el equipo de personas gestoras del proyecto.

¢ No contar con el apoyo de las areas involucradas en el proyecto.

¢ No contar con el apoyo de la alta gerencia.
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10.7 Plan proyecto de inversion

El proyecto de inversion 1194 aprobado tiene contempladas dos metas:

Meta 1. Disefiar e implementar Sistema Integrado de Control Fiscal, descripcion: Sistema de
Informacion integrado transversal que permita la trazabilidad de la informacion Misional de Control
fiscal.

Especificacion: Definir y categorizar la Arquitectura de Datos de la Contraloria de Bogota -
categorizacion de Informacién Publica y Clasificada que requiere de tratamiento, niveles de reserva,
y responsables. Construccion de Datos Abiertos. Herramientas de analisis estadistico que
contribuyan al ejercicio de la funcion fiscal.

Meta 2: Disefiar e implementar Sistema de Gestion de Seguridad de la Informacion, descripcion:
Soluciones tecnologicas que involucran los componentes de hardware, software y comunicaciones
para el fortalecimiento de las TIC.

Especificacion: Hardware — Software - Conectividad - Servicios especializados que se requieran
para la 6ptima operacién y seguridad de la infraestructura de Tl de la Contraloria de Bogota.

11 PLAN DE COMUNICACIONES DEL PETIC

La difusién de los resultados del PETIC y del como se pondra en marcha, es fundamental para lograr
que las personas generen confianza en cuanto al origen de la planeacion tecnoldgica de la entidad
y la perspectiva de la Direccién de TIC para los proximos cuatro afios.

Para la divulgacion del PETIC se proponen la utilizaciéon de:
e Presentaciones técnicas y ejecutivas
e Publicacién y divulgacién del mismo a través de la Intranet.

La audiencia o grupos objetivo definidos estan divididos de acuerdo con el siguiente:
e Impactados: todos los funcionarios de la Direccion de TIC que se veran afectadas por la
ejecucion del PETIC.
¢ Involucrados: todos los directores y duefios de procesos misionales y estratégicos.

Todas las comunicaciones emitidas durante la ejecucion del Plan Estratégico de Tecnologias de
Informacion y Comunicaciones, deben realizarse con un objetivo claro de lo que se quiere emitir, por
lo que fue necesario identificar la audiencia, los tipos de mensaje clave y cuales son los medios
idoneos segun el publico objetivo.
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12 CONTROL DE CAMBIOS

Tabla 35 — Control de cambios

Numero y fecha del
Versién Acto Administrativo Descripcién de la modificacién
qgue lo adopta
Alinear el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones PETIC 2016-2020
Acta No. 04 del Comité al Plan Estratégico Institucional.
1.0 Directivo realizado el
30/11/2015. Adaptar el documento a la Guia Técnica Como
Estructurar el Plan Estratégico de Tecnologias de la
Informacion - PETI, version 1.0 expedida por MINTIC.
Acta No. 08 del Comité Adaptar el documento al Acuerdo 658 de 2016 del
2.0 Directivo realizado el Concejo de Bogota.
30/11/2016.
El Plan Estratégico de Tecnologias de la Informacion
o y las Comunicaciones cambia de versién 2.0 a 3.0. se
Ac'ga NQ' 05 de;l Comité actualizé la informacion, se realizaron los ajustes
3.0 Directivo realizado el : .
5/12/2017. generados por el cambio de_: Io§ requisitos de las
normas 1SO 9001:2015 y se ajust6 al Acuerdo 664 de
2017.




